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Kapitel 1
Einfu¨hrung
Das Kapitel, in dem steht, warum diese Diplomarbeit entstanden ist und welche Themen
darin behandelt werden. (Leider sind die Gru¨nde, warum es so lange gedauert hat, in den
Wirren diverser Umzu¨ge verloren gegangen.)
1.1 Motivation und Zielsetzung
Die vorliegende Diplomarbeit ist aus dem Gedanken entstanden, eine Arbeit schreiben zu
wollen, die einen Bezug zu meinen beiden Unterrichtsfa¨chern aufweist. Die Mo¨glichkeiten
scheinen, auf den ersten Blick, bei so kontra¨ren Gegensta¨nden wie
”
Geschichte, Sozialkunde
und Politische Bildung“ und
”
Informatik und Informatikmanagement“ relativ eingeschra¨nkt,
nichts desto trotz scheint mir meine Diplomarbeit eine gute Synthese aus den beiden Fa¨chern
zu sein, die sogar praktische Anwendungen fu¨r den Lehreralltag beinhaltet.
Mein Ziel beim Verfassen der Diplomarbeit war, etwas zu schreiben, das einen Bezug zu mei-
ner zuku¨nftigen Lehrerta¨tigkeit hat. Ein Literaturthema wa¨re verlockend gewesen, aber die
Chance, ein Thema zu wa¨hlen, das auch im Unterricht Relevanz hat, war fu¨r mich unwider-
stehlich.
Ich hoffe, der geneigte Leser sieht u¨ber die Unvollsta¨ndigkeit der Aufarbeitung hinweg, denn
schon alleine eine kurze Beschreibung aller im Lauf der Geschichte verwendeten Verfahren
ha¨tte den Rahmen einer Diplomarbeit gesprengt, denn die Auseinandersetzung mit Algorith-
men oder kryptographischen Techniken fu¨llt bereits ganze Bibliotheken.
1.2 Gender
Bei allen Bezeichnungen, die auf Personen bezogen sind, meint die Formulierung beide Ge-
schlechter, unabha¨ngig von der in der Formulierung verwendeten konkreten geschlechtsspezi-
fischen Bezeichnung.
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1.3 Gliederung
Die Diplomarbeit ist in drei Teile gegliedert: Geschichte, Informatik, Pa¨dagogik. Jeder dieser
Teile behandelt das Thema Kryptologie unter verschiedenen Gesichtspunkten. Wa¨hrend der
erste Teil einen geschichtlicher Abriss der Entwicklungen im Bereich der Kryptologie in den
vergangenen Jahrtausenden beinhaltet, widmet sich der zweite Teil der Erkla¨rung von ex-
emplarische herausgegriffenen Algorithmen und die Umsetzung derselben in kleinen Applets,
um den Schu¨lerinnen und Schu¨lern die Mo¨glichkeit zu geben, Verschlu¨sselungsverfahren in
Aktion zu sehen. Der dritte und letzte Teil behandelt schließlich die Umsetzung von kryp-
tologischen Themen fu¨r einen interdisziplina¨ren Unterricht an allgemeinbildenden ho¨heren
Schulen oder berufsbildenden ho¨heren Schulen.
1.4 Einleitung
Der Wille zur Geheimhaltung ist so alt wie die Schrift selbst. Seit es Menschen gibt, die etwas
aufschreiben, gibt es auch Informationen, die nicht fu¨r jedermann bestimmt sind. Angefangen
von Feldherren, die ihre Taktik nicht jedem Preis geben wollten bis zu Kaufleuten, welche
sich vor zu hohen Steuern dru¨cken wollten - es gab Gru¨nde fu¨r jedermann.
Das folgende Kapitel ist eine Zeitreise, die im Altertum beginnt und uns die Ver-
schlu¨sselungsmethoden der Griechen und Ro¨mer zeigt und die 2000 Jahre spa¨ter - heute
- bei modernen computergestu¨tzten Verschlu¨sselungsalgorithmen endet. Ohne jeglichen An-
spruch auf Vollsta¨ndigkeit soll die Entwicklungsgeschichte der Kryptologie dem geneigten
Leser na¨hergebracht werden.
Die Kryptologie ist keine Erfindung des 20. Jahrhunderts, schon im Altertum hatten die
Menschen, vorwiegend die dem Schreiben ma¨chtige Herrschaftsschicht, das Bedu¨rfnis, ver-
schlu¨sselte Nachrichten zu senden. Einerseits geschah dies mit Hilfe von Steganographie, bei
der die reine Anwesenheit eines Textes verborgen wird, andererseits mit Hilfe der Kryptogra-
phie. Im folgenden Kapitel will ich einen kurzen U¨berblick u¨ber Verwendung von Kryptogra-
phie und Steganographie in der Menschheitsgeschichte geben.1
1Fu¨r eine detailliertere Geschichte der Kryptologie kann ich die ersten beiden Kapitel des Buches
[Mollin 05] oder [Kahn 66] empfehlen. Letzteres ist auch in einer neueren Auflage (1996) erschienen. Un-
terhaltsam verpackt wurde die Geschichte der Kryptologie in [Singh 05].
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Kapitel 2
Kryptographie in Geschichte und
Gegenwart
Das Kapitel, in dem steht, wie es mit der Kryptologie angefangen hat, wann die Weiterent-
wicklung derselben zwischenzeitlich ins Stocken geraten ist und wobei heutzutage Krypto-
graphie verwendet wird.
2.1 Altertum (ca. 500 v.Chr. – 400 n. Chr.)
2.1.1 Steganographie
Die fru¨hesten Beschreibungen von Geheimschriften finden sich bei Herodot, dem bekannten
Chronisten der Kriege zwischen den Griechen und Persern im 5. Jahrhundert v. Chr. So
berichtet er, wie ein in Persien lebender Grieche von der Aufru¨stung des Perserko¨nigs Xerxes
gegen Athen und Sparta erfuhr und diese Nachricht, obgleich er aus seiner Heimat verstoßen
wurde, an seine griechischen Landsleute weiterleiten wollte. Es stellte sich fu¨r ihn die Frage,
wie er das zustande bringen sollte, ohne dass die Botschaft den persischen Grenzbeamten in
die Ha¨nde fallen wu¨rde. Herodot beschreibt dies folgendermaßen:
Da er das auf andere Weise nicht konnte – er mußte fu¨rchten, dabei ertappt zu
werden –, half er sich durch eine List. Er nahm na¨mlich eine zusammengefaltete
kleine Schreibtafel, schabte das Wachs ab und schrieb auf das Holz der Tafel,
was der Ko¨nig vorhatte. Darauf goß er wieder Wachs u¨ber die Schrift, damit die
Wachen an den Straßen die leere Tafel unbedenklich durchließen. Sie kam auch
an, doch man wußte nicht, was man damit anfangen sollte, bis, wie man sagt,
Kleomenes’ Tochter Gorgo, die Gemahlin des Leonidas, dahinterkam und riet,
das Wachs abzukratzen, damit man dann die Schrift auf dem Holz fa¨nde. Das tat
man und nachdem man die Nachricht gefunden und gelesen hatte, schickte man
diese auch den anderen Griechen.1
Durch die Nachricht gewarnt, bewaffneten sich die Griechen und ru¨steten auf. Als die persische
Flotte im Jahre 480 v. Chr. in die Bucht von Salamis einlief, wurde sie von griechischen
1zitiert nach: [Singh 05], S. 19
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Schiffen empfangen und auf demu¨tigende Weise geschlagen. An einer anderen Stelle beschreibt
Herodot, dass zur sicheren U¨bermittlung der Botschaft das Verstecken derselben genu¨gte.
So wurde dem U¨berbringer der Botschaft der Kopf rasiert, danach die Botschaft auf den
Kopf ta¨towiert und dann gewartet, bis die Haare wieder nachwuchsen. Der Bote konnte
nun ungehindert die Grenze passieren, da er nichts Verda¨chtiges bei sich hatte. Am Zielort
angekommen, rasierte er sich den Kopf und pra¨sentierte die Nachricht dem Empfa¨nger. Zu
dieser Zeit ging es anscheinend noch gemu¨tlicher zu!
Diese beiden erwa¨hnten Beispiele sind nur ein kleiner Teil der kreativen Ideen, auf die man
auf der ganzen Welt kam. So schrieben die Chinesen Botschaften auf Seide, rollten diese zu
Ba¨llchen und tauchten sie in Wachs. Diese Wachsku¨gelchen schluckte dann der Bote. Auch
die Verwendung von unsichtbarer Tinte geho¨rte zum Repertoire.2 Der große Nachteil der Ste-
ganographie ist, dass, wenn der Text einmal gefunden ist, der Inhalt der geheimen Nachricht
gelesen werden kann. Wenn die Botschaft also abgefangen wird, ist alle Geheimhaltung dahin.
Daher entstand mit der Steganographie auch die Kryptographie, deren Ziel es ist, nicht die
Botschaft an sich, sondern deren Sinn zu verschleiern. Um eine Nachricht unlesbar zu ma-
chen, muss sie nach einem bestimmten System vera¨ndert werden, das zuvor zwischen Sender
und Empfa¨nger der Nachricht abgesprochen worden ist. Der Empfa¨nger kann dann mit dem
umgekehrten System die Nachricht wieder entwirren und den Inhalt lesen. Jemand, der die
Nachricht in die Ha¨nde bekommt, kann mit der kryptographisch verschlu¨sselten Botschaft
nichts anfangen.3
2.1.2 Kryptographie
In der Kryptographie verwendet man zumeist zwei verschiedene Arten der Verschlu¨sselung:
die Transposition oder die Substitution. Bei ersterer werden die Buchstaben nicht durch an-
dere Buchstaben ersetzt, sondern einfach an einer anderen Stelle des Textes geschrieben. Dies
wird immer sicherer, je la¨nger die Botschaft ist. Die Substitution bela¨sst die Buchstaben am
selben Platz, vera¨ndert jedoch ihre Gestalt.
Skytale
Die Spartaner fu¨hrten schon im 5. Jahrhundert v. Chr. eine erste Form von milita¨rischer
Kryptographie ein. Sie wickelten einen Streifen Papyrus, Pergament oder Leder um einen
zylindrischen Gegenstand und schrieben dann u¨ber alle Papierbahnen hinweg die Nachricht
auf. Nach dem Abwickeln hatte man nur mehr einen Buchstabensalat auf dem Papierstreifen.
Dieser wurde versandt, und nur, wer den richtigen Durchmesser des Zylinders kannte, um den
der Streifen zu wickeln war, konnte die Nachricht ablesen. 4
Im Jahre 404 v. Chr. traf Lysander von Sparta auf einen blutig geschundenen
Boten, einen von nur fu¨nfen, die den kra¨ftezehrenden Marsch von Persien u¨berlebt
hatten. Der Bote u¨berreichte Lysander seinen Gu¨rtel, der ihn um seine Skytale
wickelte und sogleich erfuhr, daß Pharnabasus von Persien einen Angriff gegen
2Vgl. [Singh 05], S. 20
3Vgl. [Singh 05], S. 21
4Vgl. [Mollin 05], S. 9 und [Kahn 66], S. 82
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ihn plante. Dank der Skytale konnte sich Lysander auf den Angriff vorbereiten
und wehrte ihn ab.5
Polybios Quadrat
Den Griechen gebu¨hrt der Dank fu¨r die erste dokumentierte Substitution. Der griechische
Staatsmann und Historiker Polybios, der von ca. 200 bis ungefa¨hr 120 v. Chr. lebte, entwi-
ckelte eine Methode, um Buchstaben wie folgt zu verschlu¨sseln.
1 2 3 4 5
1 a b c d e
2 f g h ij k
3 l m n o p
4 q r s t u
5 v w x y z
Tabelle 2.1: Polybios Quadrat
An den Kreuzungspunkten der Spalten und Reihen befindet sich jeweils der Klartextbuch-
stabe, die Kombination der Zahlen repra¨sentiert den verschlu¨sselten Buchstaben, so ist z.B.:
15=e, oder 33=n. Polybios entwickelte diese Verschlu¨sselung, um Nachrichten mit Lichtzei-
chen u¨ber gro¨ßere Entfernungen zu u¨bertragen. Zwar ist keine solche Anwendung u¨berliefert,
aber das Verfahren, Buchstaben durch Zahlen zu substituieren, hat sich bis in die heutige
Zeit erhalten (z.B. werden in russischen Gefa¨ngnissen Nachrichten nach diesem System durch
Klopfzeichen u¨bertragen).6
Caesar-Verschiebung
Wohl die bekannteste Substitution ist die Caesar-Verschiebung. Benannt nach dem beru¨hmten
ro¨mischen Feldherrn, stellt sie eine Verschiebung des Alphabets um 3 Zeichen dar.
Text a b c d e f g h i j k l m n o p q r s t u v w x y z
Chiffre D E F G H I J K L M N O P Q R S T U V W X Y Z A B C
Tabelle 2.2: Caesar Verschlu¨sselung mit Verschiebung um 3 Zeichen
Wenn man jetzt anhand dieser Tabelle einen Text verschlu¨sselt, zum Beispiel:
”
Ich kam, sah
und siegte“, dann erha¨lt man folgendes, verschlu¨sseltes Ergebnis:
Ich kam, sah und siegte → Lfk ndp, vdk xqg vlhjwh
Mit dieser Methode kann man sehr schnell Texte verschlu¨sseln, leider ist aber auch das
Entschlu¨sseln nicht so schwierig. Durch die einfache Verschiebung des Alphabets braucht
man maximal 25 Versuche, um den urspru¨nglichen Text wieder zu erhalten. Diese Art der
Verschlu¨sselung nennt man
”
Monoalphabetische Verschlu¨sselung“. Mit dem heutigen Stand
5[Singh 05], S. 24
6Vgl. [Mollin 05], S. 10
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der Technik sind monoalphabetische Verschlu¨sselungen nicht mehr zeitgema¨ß. Wenn man
weiß, in welcher Sprache der Text geschrieben wurde, kann man anhand der Ha¨ufigkeit der
einzelnen Buchstaben auf den Inhalt Ru¨ckschlu¨sse ziehen.
2.2 Nach dem Westro¨mischen Reich (ca. 400 – 800 n. Chr.)
In den ersten 500 Jahren n. Chr. wurde in Persien versta¨rkt Kryptographie im politischen
Leben eingesetzt. So schreibt ein Chronist von einer Geheimsprache sha¯h-dabiria, die von
den persischen Ko¨nigen verwendet wurde, um untereinander zu kommunizieren, und die aus
Furcht vor der Entdeckung ihrer Geheimnisse vor ihren Untertanen geheim gehalten wurde.
Des weiteren gab es auch noch ein Geheimalphabet ra¯z-sahriya, das bevorzugt zur Kommu-
nikation mit den Ko¨nigen anderer Vo¨lker verwendet wurde. Leider hat der Chronist keine
Beispiele u¨berliefert, aber ein Manuskript, ein Handbuch fu¨r Sekreta¨re, das aus dem 10.
Jahrhundert datiert, gibt an, dass die darin enthaltenen monoalphabetischen Substitutionen
persischen Ursprungs sind.7
In einem koptischen Kloster in Scheich Abd el-Qurna im su¨dlichen A¨gypten wurde in der
Zelle eines Mo¨nches ein ungewo¨hnliches Objekt gefunden: Ein Stu¨ck Holz, ca. 30 Zentimeter
lang und 10 Zentimeter hoch mit zwei Zeilen Text darauf. In der ersten Zeile steht ein leicht
entstellter griechischer Vers, der nicht wegen seiner Scho¨nheit bekannt ist, sondern, weil er
alle griechischen Buchstaben entha¨lt. In der zweiten Zeile stehen 21 Zeichen des Alphabets,
geteilt in 4 ungleiche Gruppen, die verdreht und durchmischt sind. Wie der Mo¨nch dieses
Brett verwendet hat, ist nicht restlos gekla¨rt, ziemlich sicher ist jedoch, dass dieses ho¨lzerne
Ta¨felchen der a¨lteste erhaltene Codeschlu¨ssel der Welt ist.8
2.3 Mittelalter (ca. 800 – 1450 n. Chr.)
Wa¨hrend in Persien die Kryptographie vielfach verwendet wurde, hatte sie in im lateini-
schen Alphabet schreibenden Europa an Bedeutung verloren. Die Alphabetisierungsrate war
schlecht, und Kryptographie war einfach nicht erforderlich und wurde nicht erwartet. Wenn
man ein Kryptographiesystem verwendete, war es einfach gehalten: vertikal oder ru¨ckwa¨rts
geschriebene Phrasen, Punkte statt Vokale, fremdla¨ndische und erfundene Alphabete oder
einfache Verschiebungen – es gab nichts, was es nicht schon vorher gegeben ha¨tte. Zwischen
500 und 1400 nach Christus hat sich die Kryptographie in Europa praktisch nicht weiterent-
wickelt. David Kahn schreibt zu dieser Zeit sehr eindeutig:
”
An ‘advanced‘ system is as likely
to appear in the 600s as in the 1400s [...]“. Diese lange Zeit blieb natu¨rlich nicht ganz ohne
Perso¨nlichkeiten, welche die Kryptographie verwendeten oder sie beschrieben. Exemplarisch
sei der Mo¨nch Gerbert erwa¨hnt, der als Papst Silvester II. von 999 bis 1003 regierte und der
seine Notizen in einem
”
tironische Noten“ genannten Silben-System notierte, das auf Mar-
cus Tullius Tiro, einen Sklaven von Cicero, zuru¨ckgeht. Das etwa 4000 Zeichen umfassende
System wurde urspru¨nglich entwickelt, um Gerichtsverhandlungen und Reden mitschreiben
zu ko¨nnen. Papst Silvester II. schrieb sogar seinen Namen in diesem System auf zwei seiner
Bullen.9
7Vgl. [Kahn 66], S. 86
8Vgl. [Kahn 66], S. 86
9Vgl. [Kahn 66], S. 89
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Der einzige Autor des Mittelalters, der Kryptographie beschrieb, anstatt sie nur zu verwen-
den, war Roger Bacon, ein englischer Franziskanermo¨nch. Mitte des 12. Jahrhunderts schrieb
er:
”
A man is crazy who writes a secret in any other way than one which will conceal it
from the vulgar“10. In seiner Schrift listet er danach sieben vage Mo¨glichkeiten auf, wie das
geschehen ko¨nnte, unter anderem sollten nur Konsonanten, erfundenen Buchstaben, Kurz-
schrift, Buchstaben von exotischen Alphabeten oder Magie und Zauberspru¨che verwendet
werden.11
Weitere Hinweise auf Kryptographie finden wir 1379 bei Clemens VII., dem ersten Gegen-
papst in Avignon, der, um sich und seine Kommunikation vor Abho¨rversuchen zu schu¨tzen,
die Notwendigkeit eines Kryptosystems sah. Sein Sekreta¨r Gabrieli di Lavinde nahm sich
dieses Problems an und erfand eine Mischung aus Codebuch und Chiffre. Er erstellte nicht
einfach nur eine simple Substitutionschiffre, sondern auch noch eine Liste von Klartextwo¨rtern
zusammen mit Zwei-Zeichen-Wo¨rtern, welche als Nomenklator bekannt wurden. Der Vorteil
dieses Systems ist, dass die Ha¨ufigkeitsanalyse nicht so gut funktioniert und es damit mehr
Sicherheit bietet - allerdings nur so lange, bis das Codebuch nicht in falsche Ha¨nde gelangt.12
Den U¨bergang zur Neuzeit stellt die Arbeit Johannes Trithemius’ dar. Der Benediktinermo¨nch
beschrieb in seinem 1499 verfassten Buch
”
Steganographia“, worin er auch sein Interesse fu¨r
die
”
dunkle Seite“ bekundete, unter anderem Techniken zum Verstecken von Botschaften. Al-
lerdings enthielt dieses Buch auch viele Kapitel, die mit Kryptographie nicht im entferntesten
etwas zu tun haben. Dies reicht von Gedankenu¨bertragung bis zur numerischen Berechnung
von Engelsnamen.13
Im Mittelalter wurde Kryptologie oft als Magie gesehen. Dies ru¨hrt her von einer ober-
fla¨chlichen A¨hnlichkeit von Kryptologie und Weissagung. Eine versta¨ndliche Nachricht aus
einem verschlu¨sselten Text, also Kauderwelsch, zu extrahieren, war fu¨r die Menschen des Mit-
telalters vergleichbar wie Erkenntnisse aus den Untersuchungen der Flugbahnen der Vo¨gel,
dem Stand der Sterne, des Teesatzes zu gewinnen oder aus der Hand zu lesen. In allen diesen
Beispielen kann ein
”
Magier“ aus nichtssagenden Zeichen Sinnvolles herauslesen. Dass Kryp-
tographie nicht aus subjektiven Empfindungen Informationen kreiert, wie beim Vogelflug oder
dem Stand der Sterne, ist uns heute klar. Der mittelalterliche Mensch sah allerdings in jeder
einfachen Entschlu¨sselung Magie. Den Klu¨geren schien erst in der Kryptoanalyse, die auf
scheinbar magische Weise den Schleier von etwas Verborgenem lu¨ftete, etwas Magisches und
Wundersames innezuwohnen. Kurzum: Magie und Kryptologie war damals ein und dasselbe.
Wie sehr dieses Stigma der Kryptologie anhaftete sieht man daran, dass in Buchgescha¨ften
Bu¨cher zum Thema Kryptologie noch in der Mitte des zwanzigsten Jahrhunderts unter dem
Begriff
”
Okkultes“ einsortiert wurden, und dass die Vereinigten Staaten von Amerika 1940
der Kryptoanalyse der japanischen Diplomatenpost den Codenamen “MAGIC” verliehen.14
10“Ein Mann ist verru¨ckt wenn er ein Geheimnis auf irgendeinen anderen Weg schreibt, als dem einen, der
es vor dem einfachen Volk verbirgt.“
11Vgl. [Kahn 66], S. 90
12Vgl. [Mollin 05], S. 40
13Vgl. [Mollin 05], S. 42
14Vgl. [Kahn 66], S. 92f
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2.3.1 Buchstabenha¨ufigkeit
Viele
”
Erfinder“ monoalphabetischer Verschlu¨sselungen wollten ihre potentiellen Geldgeber
mit großen Zahlen beeindrucken, die ausdru¨cken sollten, dass es Millionen von Jahren dauern
wu¨rde, um alle Kombinationen durchzuprobieren. Exemplarisch sei hier Johann Balthasar
Friderici zitiert, der folgendes schreibt:
WilĆu aus curiosite´ ausreĚnen wie oĎt siĚ 24 BuĚĆaben changiren laĄen / so multiplicire anf¨angliĚ
1 mit 2 / komt 2 herauŊ / dieseŊ product multiplicire wieder mit 3 / kombt 6 herauŊ / diese 6
multiplicire mit 4 / kombt 24 / solĚe 24 multiplicire ferner mit 5 / kombt 120 / selbige 120 mit g
multipliciert / maĚen 720 / dieseŊ product weiter mit 7 / waŊ daŊ herauŊ kombt mit 8 multiplicirt
/ und also biŊ 24 fortgefahren / so wirĆu endliĚ befinden / daß 24 BuĚĆaben 620448401743239439360000
mahl durĚeinander k¨onnen changiret werden / so daß sie jedeŊmal in anderer Ordnung Ćehen. Und wann
demnaĚ tausend Millionen SĚreiber weren / deren jeder t¨agliĚ 40 Seiten / und auĎ jede Seite 40 Alphabete
sĚriebe / wu¨rden sie doĚ alleŊampt in tausend Millionen Jahren / sothanige variationes der 24 BuĚĆaben
niĚt auĎsĚreiben k¨onnen.15
Wer zuerst die Idee der Buchstabenha¨ufigkeit hatte, kann man heute nicht mit Bestimmtheit
sagen, sicher ist, dass die erste Beschreibung dieses Themas von Abu Yusuf Ya’qub ibn Is-haq
ibn as-Sabbah ibn ’omran ibn Ismail al-Kindi stammt. Al-Kindi hat rund 290 Bu¨cher u¨ber
verschiedenste Themen der Wissenschaft verfasst, unter anderem auch eines mit dem Titel
”
Abhandlung u¨ber die Entzifferung kryptographischer Botschaften“.16
Eine Mo¨glichkeit, eine verschlu¨sselte Botschaft zu entziffern, vorausgesetzt wir
kennen ihre Sprache, besteht darin, einen anderen Klartext in derselben Sprache
zu finden, der lang genug ist, um ein oder zwei Bla¨tter zu fu¨llen, und dann zu
za¨hlen, wie oft jeder Buchstabe vorkommt. Wir nennen den ha¨ufigsten Buchsta-
ben
”
ersten“, den zweitha¨ufigsten den
”
zweiten“ [...] und so weiter, bis wir alle
Buchstaben in der Klartextprobe durchgeza¨hlt haben.
Dann betrachten wir den Geheimtext, den wir entschlu¨sseln wollen, und ordnen
auch seine Symbole. Wir finden das ha¨ufigste Symbol und geben ihm die Gestalt
des
”
ersten“ Buchstabens der Klartextprobe, das zweitha¨ufigste Symbol wird zum
”
zweiten“ Buchstaben [...] und so weiter, bis wir alle Symbole des Kryptogramms,
das wir entschlu¨sseln wollen, auf diese Weise zugeordnet haben.17
e n i r s a t
18,46% 11,42% 8,02% 7,14% 7,04% 5,38% 5,22%
Tabelle 2.3: Buchstabenha¨ufigkeit in deutschen Texten
Die Tabelle zeigt, dass der bei weitem am ha¨ufigsten auftretende Buchstabe in deutschen
Texten das ’e’ ist. Wenn man nun einen Text hat, der monoalphabetisch verschlu¨sselt wurde
und von dem man weiß, dass er auf Deutsch geschrieben wurde, so ist das Zeichen, welches
am o¨ftesten vorkommt, mit großer Wahrscheinlichkeit das ’e’. Je la¨nger ein Text ist, desto
zuverla¨ssiger ist diese Aussage. Bei kurzen Texten oder Nachrichten, die nur aus wenigen
Worten bestehen, kann das ha¨ufigste Zeichen auch ein anderes sein.
15[Friderici 85], S. 17
16Vgl. [Singh 05], S. 33
17[Singh 05], S. 34
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In anderen Sprachen sieht die Ha¨ufigkeitstabelle natu¨rlich anders aus. Der folgenden Tabelle
kann man zum Beispiel die Ha¨ufigkeitsverteilung der Buchstaben in der englischen Sprache
entnehmen.
e t a o i n s
12,7% 9,1% 8,2% 7,5% 7,0% 6,7% 6,3%
Tabelle 2.4: Buchstabenha¨ufigkeit in englischen Texten
Da die Ha¨ufigkeitswerte ab dem vierten Buchstaben schon relativ eng beieinander liegen, ist
die Zuordnung zu einem konkreten Buchstaben nicht mehr ratsam. Abhilfe schaffen dabei
Tabellen, die die Ha¨ufigkeiten fu¨r Buchstabenpaare angeben. Eine komplette Analyse eines
verschlu¨sselten Textes ist in [Kahn 66] S.99–105 zu finden.
Hierzu ist noch zu bemerken, dass die gezeigten Ha¨ufigkeitstabellen von verschiedenen Au-
toren auf Grundlage verschiedener Texte erzeugt wurden. Je nach den verwendeten Texten
zur Ermittlung der Ha¨ufigkeit ko¨nnen geringfu¨gige bis gravierende Unterschiede in den Pro-
zentwerten auftreten. Daher ist eine Zuordnung aller Buchstaben im verschlu¨sselten Text
zu den Buchstaben in der Tabelle nicht zielfu¨hrend. Ku¨rzere Texte weichen in der Buchsta-
benha¨ufigkeit auch oft gravierend von den Durchschnittswerten ab. Der Zungenbrecher “Fi-
schers Fritz fischt frische Fische” wa¨re zum Beispiel u¨berhaupt nicht repra¨sentativ und ko¨nnte
durch die Ha¨ufigkeitsanalyse alleine nicht entschlu¨sselt werden.18
2.4 Neuzeit (ca. 1450 – 1850 n. Chr.)
Nach dem Fall Konstantinopels 1453 flu¨chteten viele Gelehrte nach Italien und brachten neben
Wissen und kostbaren Bu¨chern auch noch das griechische Versta¨ndnis von Wissenschaft mit.
Wa¨hrend im Mittelalter der Trend zu Spezialisten ging, brachte der Humanismus in der
Renaissance die Entwicklung zu Universalgelehrten.
2.4.1 Kryptologen der Neuzeit
Leon Battista Alberti
Leon Battista Alberti (1404-1472) war einer dieser Universalgelehrten, der sich neben Archi-
tektur, Bildhauerei, Dichtkunst und anderem auch der Kryptologie widmete. 1432 wurde er
Sekreta¨r in der Kanzlei des Papstes, und dort wurde er auch zum Kryptographen.19 Inspiriert
von seinem Freund Leonardo Dato, dem pa¨pstlichen Sekreta¨r, verfasste er um 1466 die erste
westliche Abhandlung u¨ber Kryptoanalyse, im speziellen u¨ber die Ha¨ufigkeitsanalyse. Seine
Ausfu¨hrungen erstrecken sich u¨ber 25 Manuskriptseiten und behandeln hauptsa¨chlich Latei-
nischen Text. Nach intensiven Forschungen zum Thema Kryptographie und der Auslotung
der Schwa¨chen der vorhandenen Kryptosysteme, ersann er sein eigenes System: die Alberti-
Scheibe.20 Diese bestand aus zwei gegeneinander verschiebbaren Scheiben: mit Zahlen und
18Vgl. [Singh 05], S. 35
19Vgl. [Mollin 05], S. 48f
20Vgl. [Kahn 66], S. 127f
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einem Alphabet auf der A¨ußeren und den verschlu¨sselten Zeichen auf der Inneren. Damit hat
Alberti die erste polyalphabetische Verschlu¨sselung21 der Geschichte erfunden. Dabei ließ er
es aber nicht bewenden – er verfasste auch noch ein Codebuch dazu, in dem er fu¨r die 4 Zah-
len in Zweier-, Dreier- oder Vierergruppen (und daraus resultierenden 336 Mo¨glichkeiten) auf
der Scheibe Phrasen angab. Somit konnte mit der Alberti-Scheibe Code verschlu¨sselt werden
– eine Technik, die erst Ende des 19. Jahrhunderts wiederentdeckt wurde.22
Abbildung 2.1: Alberti-Scheibe
Johannes Trithemius
Alberti war also der Erste, der in der fru¨hen Neuzeit fu¨r Weiterentwicklungen in der Kryp-
tographie verantwortlich war, und er ko¨nnte deswegen auch als
”
Vater der westlichen Kryp-
tographie“ bezeichnet werden.23 Nicht minder wichtig fu¨r die Kryptographie ist aber der
Benediktinermo¨nch Johannes Trithemius aus Spanheim. Sein 1508 begonnenes Werk
”
Poly-
graphia“, das erst nach Trithemius’ Tod im Juli 1518 erschien, kann als das erste gedruck-
te Werk zum Thema Kryptographie bezeichnet werden. In diesem oft plagiierten, aus sechs
Ba¨nden bestehenden Buch ersann er eine Chiffre, die spaltenweise geordneten Wo¨rtern Buch-
staben zuordnete. Man musste also nur das Wort wa¨hlen, das dem Buchstaben entsprach, den
man schreiben wollte. Die resultierende Wortfolge ergab dann ein sinnvolles Gebet.24 Trithe-
mius verfasste ein
”
Ave Maria“, Johann Balthasar Friderici publizierte ein
”
Vater unser“, das
nach dem gleichen Prinzip funktioniert.25
Der fu¨nfte Band entha¨lt Trithemius’ Beitrag zur Polyalphabetischen Verschlu¨sselung – das
”
tabula recta“, wie Trithemius es nannte.
Mit Hilfe dieses Tableaus konnte Trithemius Nachrichten auf polyalphabetische Weise ver-
schlu¨sseln. Er tat dies, indem er den ersten Buchstaben der Nachricht mit dem ersten Al-
phabet, den Zweiten mit dem zweiten Alphabet u.s.w. verschlu¨sselte. Nach vierundzwanzig
21Als polyalphabetische Verschlu¨sselung wird eine Verschlu¨sselung bezeichnet, die nicht nur ein Alphabet,
sondern mehrere zur Verschlu¨sselung des Textes verwendet. D.h., dass ein Klartextbuchstabe in mehrere, unter-
schiedliche Zeichen verschlu¨sselt werden kann. Somit kann die Ha¨ufigkeitsanalyse nicht mehr im gleichen Maße
zur Entschlu¨sselung von Geheimtexten angewendet werden wie bei der monoalphabetischen Verschlu¨sselung.
22Vgl. [Mollin 05], S. 48f
23[Mollin 05], S. 47
24Vgl. [Mollin 05], S. 49
25Das komplette
”
Vater Unser“ findet sich im Anhang A.1 auf den S. 69-74.
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a b c d e f g h i k l m n o p q r s t u x y z w
b c d e f g h i k l m n o p q r s t u x y z w a
c d e f g h i k l m n o p q r s t u x y z w a b
d e f g h i k l m n o p q r s t u x y z w a b c
e f g h i k l m n o p q r s t u x y z w a b c d
. . . . . . . . . . . . . . . . . . . . . . . .
z w a b c d e f g h i k l m n o p q r s t u x y
w a b c d e f g h i k l m n o p q r s t u x y z
Tabelle 2.5: Die ersten und letzten Zeilen von Trithemius’ Tableau
Zeichen wechselte er entweder zu einem anderen Alphabet oder er fing (was die einfachere
Variante ist) einfach wieder von vorne an und wiederholte die Alphabete in Gruppen zu 24.
Dies ist ein großer Vorteil gegenu¨ber dem Alberti-System, da das Alphabet bei jedem Zeichen
wechselt. Leider hat auch Trithemius’ System noch Ma¨ngel, wie etwa die kleine Anzahl an
Alphabeten und die starre Einhaltung der Reihenfolge.26
Giovanni Batista Belaso
Eine Weiterentwicklung brachte der Italiener Giovanni Batista Belaso. In seinem 1553 erschie-
nenen Buch stellte er die Idee einer Schlu¨sselphrase vor, mit der die Alphabete im Tableau
ausgewa¨hlt werden. Wenn man zum Beispiel die Schlu¨sselphrase
”
SAPIENTIAE STUDII“
wa¨hlt, um damit den Text
”
Kryptographie ist lustig“ zu verschlu¨sseln, bringt man das in
folgender Art und Weise zu Papier:
Schlu¨ssel s a p i e n t i a e s t u d i i s a p i e n
Klartext k r y p t o g r a p h i e i s t l u s t i g
Chiffre C R M Z Z B A A A T A C W M B C D U H C N T
Tabelle 2.6: Schlu¨sselphrasenbeispiel nach Belaso
Die Buchstaben der Schlu¨sselphrase benennen die Reihe, aus der die Chiffre kommt, und die
Buchstaben des Klartexts bezeichnen die Spalte. So ergibt sich fu¨r den ersten Buchstaben
der Schnittpunkt aus s-ter Reihe und k-ter Spalte in Trithemius’ Tableau. In diesem Fall
ergibt sich die Chiffre: CRMZZBAAATACW MBC DUHCNT. Zum Entschlu¨sseln verfa¨hrt
man genau umgekehrt und sucht fu¨r jeden Buchstaben aus dem Schlu¨sselwort die Reihe, in
der die Chiffre steht. Am Zeilenanfang steht dann der Klartextbuchstabe.
Dieses System war sehr flexibel, so konnte man zum Beispiel jedem Botschafter einen anderen
Code geben, der (wenn er verloren ging) ohne große Probleme ausgetauscht werden konnte.
In diesem System wurde aber, wie bei Trithemius, nur ein Standard Alphabet-Tableau ver-
wendet. Erst Giovanni Battista della Porta brachte dieses System auf den Stand der polyal-
phabetischen Substitution, die wir heute kennen.27
26Vgl. [Kahn 66], S. 136
27Vgl. [Kahn 66], S. 137
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Giovanni Battista della Porta
Giovanni Battista della Porta verfasste 1563 im Alter von 22 Jahren sein
”
De Fuertis Li-
terarum Notis“, auf dem seine Beru¨hmtheit in der Kryptologie basiert. Darin beschreibt er
erstmalig die Verwendung von Bigramm-Substitutionen, bei welchen nicht einzelne Buchsta-
ben, sondern Buchstabenpaare verschlu¨sselt werden. Zu diesem Zweck erstellt er eine Tabelle
mit 625 Zeichen (25 x 25 Zeichen) mit deren Hilfe man alle Zeichenpaare durch Symbole
ersetzen kann.28
Abbildung 2.2: Bigramm-Substitutions-Tabelle nach Giovanni Battista della Porta
28Vgl. [Wobst 01], S. 39: Der Autor schreibt von 25x25 Zeichen, die gefundene Abbildung hat allerdings
nur 20x20 Zeichen, also 400 Bigramm-Substitutionen
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In seinen Ausfu¨hrungen zur Kryptographie gibt er auch nu¨tzliche Hinweise fu¨r Kryptogra-
phen, wie zum Beispiel den, dass man absichtlich Rechtschreibfehler einbauen solle, um Wort-
wiederholungen zu vermeiden. Ein Praxistipp von seiner Seite fu¨r die Kryptoanalyse ist auch,
dass man darauf achten soll, die Nachricht genauestens zu kopieren, da bereits kleinste Feh-
ler und Unachtsamkeiten oder die Ignoranz des Kopisten in der Unmo¨glichkeit enden, die
Nachricht zu entschlu¨sseln und zu interpretieren.29 Giovanni Battista della Portas Beitrag
zur polyalphabetischen Substitution war im Wesentlichen die Kombination von Trithemi-
us’ Buchstaben-Verschlu¨sselung, dem einfach austauschbaren Schlu¨ssel von Belaso und dem
durchmischten Alphabet Albertis zu einem modernen System. Seine wahre Gro¨ße zeigte er
aber darin, dass er sich weigerte, die damals vermutete Unverwundbarkeit der polyalphabe-
tischen Substitution anzuerkennen. Er verfasste auch ein Kapitel in der 1602 erschienenen
Auflage seines Buches
”
De Furtivis“, dass sich mit der Kryptoanalyse von polyalphabetischen
Kryptogrammen befasste, vermarktete seine Erkenntnisse u¨ber die Schwa¨chen der polyalpha-
betischen Substitution allerdings nicht.30
Girolamo Cardano
Eine dieser Schwa¨chen ist das Problem der Periodizita¨t des Schlu¨sselwortes. Um dies zu um-
gehen, kam die Idee eines
”
automatischen Schlu¨ssels“ auf, der den Klartext als Schlu¨ssel
verwendet. Die erste Idee dazu stammt von Girolamo Cardano, einem Arzt und Mathemati-
ker, der besonders durch ein Buch u¨ber die Wahrscheinlichkeitstheorie bekannt wurde. Diese
Idee fu¨r einen automatische Schlu¨ssel war allerdings mangelhaft, sodass sie in der Geschichte
nicht groß beachtet wurde. Beru¨hmtheit erlangte er mit einem Steganographiesystem, dass
auch seinen Namen tra¨gt: das Cardano-Gitter.31
Abbildung 2.3: Beispiel eines Cardano Gitters
“Spain sails in May to arms”
Das Gitter kann aus Metall oder einfach nur einem Stu¨ck Karton bestehen. Mit Hilfe desselben
29Vgl. [Kahn 66], S. 139f
30Vgl. [Kahn 66], S. 141f
31Vgl. [Kahn 66], S. 143f
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ist es mo¨glich, eine Botschaft in einem Text zu verbergen, indem man es auf ein Blatt Papier
legt und die Botschaft in die Lu¨cken schreibt. Danach entfernt man das Gitter vom Papier
und fu¨llt die freien Felder mit einer unverda¨chtigen Botschaft auf. Zur Entschlu¨sselung wird
exakt das gleiche Gitter beno¨tigt und auf den Text gelegt. Einige La¨nder benutzten im 16.
und 17. Jahrhundert ein Cardano-Gitter fu¨r ihre diplomatische Korrespondenz.32
Blaise de Vigene`re
Im Jahre 1585 vero¨ffentlichte Blaise de Vigene`re seinen Beitrag zur Kryptologie, die
”
Traicte´
des Chiffres“. Darin erla¨utert er einige steganographische und kryptographische Ideen, unter
welchen sich auch die Idee fu¨r einen automatischen Schlu¨ssel fu¨r polyalphabetische Substitu-
tion befand.33 Wie auch Cardano verwendet Vigene`re den Klartext als Schlu¨ssel, verbessert
ihn jedoch wesentlich. Als erstes beinhaltet es einen Grundschlu¨ssel, der aus einem Zeichen
besteht und sowohl dem Kryptographen als auch dem Entschlu¨sselnden bekannt sein muss.
Damit kann der na¨chste Buchstabe entschlu¨sselt werden, der nun wiederum zum Schlu¨ssel
fu¨r den na¨chsten Buchstaben des Kryptogramms wird. Eine weitere Verbesserung war, dass
Vigene`re den Schlu¨ssel nicht wie Cardano bei jedem Wort wiederholte, sondern den gesamten
Klartext als Schlu¨ssel durchlaufen ließ.34
Schlu¨ssel D A U N O M D E L E T E R N E
Klartext a u n o m d e l ’e´ t e r n e l
Chiffre X I A H G U P T M L S H I X T
Tabelle 2.7: Automatischer Schlu¨ssel von Vigene`re
Vigene`re beschrieb auch ein zweites System mit automatischem Schlu¨ssel, welches die Chif-
fre selbst als Schlu¨ssel verwendet, was als Vorteil einen zusammenhanglosen Schlu¨ssel hat,
aber den erheblichen Nachteil besitzt, dass der Schlu¨ssel fu¨r die Augen des Kryptoanalysten
offen liegt. Trotz der schriftlichen Darstellung der beiden Systeme gerieten sie in Vergessen-
heit und wurden erst im spa¨ten 19. Jahrhundert wiederentdeckt, nachdem sie noch einmal
erfunden worden waren. Die Verschlu¨sselung, die heutzutage als Vigene`re-Verschlu¨sselung be-
zeichnet wird, ist allerdings viel einfacher als das zuvor geschilderte Verfahren. Ein Tableau
mit 26 horizontalen Alphabeten, jedes um eine Stelle vom Vorhergehenden verschoben und
ein kurzes Schlu¨sselwort, das wiederholt wird: das ist die moderne Version von Vigene`res
Arbeit. Noch bis 1917 galt diese Art der Verschlu¨sselung als unknackbar, als
”
impossible
of translation“, wie die Fachzeitschrift
”
Scientific American“ behauptete. Eine Behauptung,
die nicht aus Vigene`res Zeit stammt, denn schon damals wussten die Kryptologen, dass bei
dieser Verschlu¨sselung keine “Unmo¨glichkeit der Umwandlung“ bestand, da sie schon damals
gelegentlich geknackt wurde.35
32Vgl. [Kahn 66], S. 144f
33Vgl. [Mollin 05], S. 55
34Vgl. [Kahn 66], S. 147
35Vgl. [Kahn 66], S. 148
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a b c d e f g h i j k l m n o p q r s t u v w x y z
A A B C D E F G H I J K L M N O P Q R S T U V W X Y Z
B B C D E F G H I J K L M N O P Q R S T U V W X Y Z A
C C D E F G H I J K L M N O P Q R S T U V W X Y Z A B
D D E F G H I J K L M N O P Q R S T U V W X Y Z A B C
E E F G H I J K L M N O P Q R S T U V W X Y Z A B C D
F F G H I J K L M N O P Q R S T U V W X Y Z A B C D E
G G H I J K L M N O P Q R S T U V W X Y Z A B C D E F
H H I J K L M N O P Q R S T U V W X Y Z A B C D E F G
I I J K L M N O P Q R S T U V W X Y Z A B C D E F G H
J J K L M N O P Q R S T U V W X Y Z A B C D E F G H I
K K L M N O P Q R S T U V W X Y Z A B C D E F G H I J
L L M N O P Q R S T U V W X Y Z A B C D E F G H I J K
M M N O P Q R S T U V W X Y Z A B C D E F G H I J K L
N N O P Q R S T U V W X Y Z A B C D E F G H I J K L M
O O P Q R S T U V W X Y Z A B C D E F G H I J K L M N
P P Q R S T U V W X Y Z A B C D E F G H I J K L M N O
Q Q R S T U V W X Y Z A B C D E F G H I J K L M N O P
R R S T U V W X Y Z A B C D E F G H I J K L M N O P Q
S S T U V W X Y Z A B C D E F G H I J K L M N O P Q R
T T U V W X Y Z A B C D E F G H I J K L M N O P Q R S
U U V W X Y Z A B C D E F G H I J K L M N O P Q R S T
V V W X Y Z A B C D E F G H I J K L M N O P Q R S T U
W W X Y Z A B C D E F G H I J K L M N O P Q R S T U V
X X Y Z A B C D E F G H I J K L M N O P Q R S T U V W
Y Y Z A B C D E F G H I J K L M N O P Q R S T U V W X
Z Z A B C D E F G H I J K L M N O P Q R S T U V W X Y
Tabelle 2.8: Das moderne Vigene`re-Tableau
2.4.2 Beispiele aus der Neuzeit
Ende des 16. Jahrhunderts war die Kryptologie also schon auf dem gleichen Stand wie zu Be-
ginn des 20. Jahrhunderts. Der Grund, wieso sich die polyalphabetische Verschlu¨sselung nicht
durchsetzen konnte, liegt wohl darin, dass sie in Anwenderfreundlichkeit und Geschwindig-
keit nicht mit den Nomenklatoren mithalten konnte. Ein kleiner Fehler bei der U¨bertragung
der Nachricht – beim Kopieren, bei der Verwendung des Alphabets – und schon konnte die
Nachricht nicht mehr entschlu¨sselt werden. So wurde die polyalphabetische Verschlu¨sselung
nur gelegentlich verwendet und erwarb (und bewahrte) sich dadurch u¨ber lange Zeit den Ruf,
unknackbar zu sein. Dass das Wissen u¨ber Kryptographie und Kryptoanalyse in Europa nicht
gleichma¨ßig verbreitet war, zeigt folgendes Zitat recht deutlich.
Matteo Argenti, dessen Familie von 1590 bis zu seiner Entlassung im Jahre 1605
das Amt des pa¨pstlichen Chiffrensekreta¨rs innehatte, scha¨tzte noch zu dieser Zeit
in seinem umfangreichen Chiffrenbuch die Gefahr fu¨r die pa¨pstlichen Geheim-
schriften von seiten des Kaiserhofes, Polens, Schwedens und der Schweiz sehr ge-
ring. Noch hundert Jahre nach den Entwicklungen des Trithemius konnte er den
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Berichten der Legaten entnehmen, daß die Deutschen und ihre Nachbarn so wenig
von Chiffren versta¨nden, daß sie abgefangene Botschaften lieber verbrannten und
zerrissen, als sie zu entziffern zu versuchen.36
Maria Stuart, der Ko¨nigin Schottlands, wurde zum Verha¨ngnis, dass sie Kryptographie
nicht auf dem aktuellsten Stand der Entwicklung verwendete. Statt der polyalphabetischen
Verschlu¨sselung, die zu diesem Zeitpunkt noch sehr sicher war, verwendeten sie und ihre
Anha¨nger einen Nomenklator, der aus 23 Symbolen fu¨r das Alphabet (ohne j, v und w),
sowie aus 36 Symbolen fu¨r Wo¨rter oder Sa¨tze und vier Fu¨llzeichen bestand. Durch den
Einsatz der Ha¨ufigkeitsanalyse gelang es den Engla¨ndern, die Briefe zwischen Maria und ihren
Komplizen zu entschlu¨sseln. Da sich Maria und die anderen Verschwo¨rer der Geheimhaltung
ihrer Briefe so sicher waren, schrieben sie sehr offen von dem Mordkomplott gegen Ko¨nigin
Elisabeth I.. Nomenklatoren und monoalphabetische Verschlu¨sslungen stellten zu dieser Zeit
fu¨r die Kryptoanalysten jedoch keine unlo¨sbare Aufgabe mehr dar. So wurden 1568 ihre
Nachrichten, vom Mordkomplott an Ko¨nigin Elisabeth I. entschlu¨sselt, sie zum Tode verurteilt
und schließlich am 8. Februar 1587 enthauptet.37 38
Abbildung 2.4: Nomenklator von Maria Stuart
Abbildung 2.5: Beispielsatz in Maria Stuarts Nomenklator
36Vgl. [Strasser 88], S. 19
37Vgl. [Singh 05], S. 56-64
38Beispielsatz: There is no other way, Elisabeth has to die.
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Antoine Rossingnol, einer der fu¨hrenden Kryptoanalysten Frankreichs, erlangte im Huge-
nottenkrieg Beru¨hmtheit. Im Jahre 1626 fingen die Franzosen eine Nachricht aus der von den
Hugenotten gehaltenen Stadt Re´almont ab. Rossignol entschlu¨sselte die Nachricht, aus der
hervorging, dass die Hugenotten am Ende ihrer Kra¨fte waren. Rossignol ließ den Original-
brief gemeinsam mit seinem entschlu¨sselten
”
Klartext“ zuru¨ck in die Stadt schicken. Als die
Hugenotten sahen, dass die Franzosen u¨ber ihren Zustand Bescheid wussten, ergaben sie sich
ohne weiter Ka¨mpfe.39
Kryptoanalyse im 17. und 18. Jahrhundert
Der schon erwa¨hnte franzo¨sische Kryptoanalyst, dessen Beitrag zur Kryptographie in der
Verbesserung der Nomenklatoren zu finden ist, die vor seiner U¨berarbeitung meist mit al-
phabetischen Listen arbeiteten (was die Entschlu¨sselung entscheidend vereinfachte) war der
Begru¨nder der Cabinets Noir. Diese “schwarzen Kammern“ waren im 17. Jahrhundert mit der
Kryptoanalyse von ausla¨ndischen Kryptogrammen bescha¨ftigt. Aber nicht nur die Franzosen
bescha¨ftigten Kryptoanalysten: in Enlgand gab es die black chambers, die auf John Wallis,
einen der besten Mathematiker Englands, zuru¨ck gehen. Die effizientesten Kryptoanalysten
saßen zu dieser Zeit aber in Wien in der Geheimen Kabinetts Kanzlei. Dort wurde so effizient
gearbeitet, dass die verschlu¨sselten Briefe schon drei Stunden, nachdem sie bei der geheimen
Kabinetts Kanzlei abgeliefert wurden, entschlu¨sselt waren und mit einem Siegel versehen
wieder an den urspru¨nglichen Empfa¨nger abgesendet wurden.40
In [Friderici 85] findet sich eine gute Zusammenstellung der verwendeten Ver-
schlu¨sselungsmethoden und -arten im 17. Jahrhundert. Gleich als Erstes findet eine poly-
alphabetische Verschlu¨sselung Erwa¨hnung, zu der der Autor Folgendes schreibt:
Sonderbahre VerweĚselung der BuĚĆaben deŊ Geheimnu¨s-
seŊ / gegen andere / so aus einem absonderliĚen ganzen Alphabeth ge-
nommen werden / in welĚem die BuĚĆaben ihrer nat¨urliĚen
Ordnung naĚ geĆellet sind 41
Als Anwendungsbeschreibung zu Abbildung 2.6 schreibt der Autor:
EŊ kann auĚ daŊ GeheimniŊ durĚ alle in dieser TaĎel befindliĚe Modos hindurĚ gef¨uhret / und also deĆo
dunĘeler gemaĚet werden / wann man nehmliĚ den erĆen BuĚĆaben durĚ den erĆen Modum Ambriel,
den anderen durĚ Geradiel, den dritten [...] und / da eŊ die vielheit der BuĚĆaben in dem Geheimnu¨ße
erfordert / allemahl wiederum von dem erĆen Modo anf¨angt / biß daŊ Geheimnu¨ß zu Ende.42
39Vgl. [Mollin 05], S. 62
40Vgl. [Mollin 05], S. 62-64
41[Friderici 85], S. 2
42[Friderici 85], S. 4
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Abbildung 2.6: Polyalphabetisches Tableau mit 23 Alphabeten
2.5 Das Zeitalter der maschinellen Kryptographie (1800-
1960)
In dieser Zeit wurde unza¨hlige Kryptographiemaschinen entwickelt, sodass es unmo¨glich ist,
alle zu beschreiben, ja auch nur alle zu erwa¨hnen. Nur eine kleine Auswahl davon soll hier
kurz vorgestellt werden. In [Schmeh 04] S. 43-196 findet sich eine gute Beschreibung von
zahlreichen Maschinen und deren Kryptoanalyse.
2.5.1 Kryptographische Maschinen vor dem 1. Weltkrieg
Wheel cypher
Eines der ersten Verschlu¨sselungsgera¨te fu¨r polyalphabetische Kryptographie wurde von Tho-
mas Jefferson, dem dritten Pra¨sidenten der Vereinigten Staaten von Amerika, geschaffen.
Dieses Gera¨t bestand aus 36 numerierten Holzscheiben, die in beliebiger Reihenfolge auf der
Achse positioniert werden konnten; auf der Außenkante war ein durcheinandergewu¨rfeltes
englisches Alphabet aufgemalt. Um nun einen Text zu verschlu¨sseln, musste man die Schei-
18
Abbildung 2.7: wheel cypher von Thomas Jefferson
ben in einer vorher vereinbarten Reihenfolge auf eine Achse stecken. Danach wurde auf der
ersten Scheibe der erste Buchstabe gesucht, auf der zweiten Scheibe der zweite und mit dem
Ersten ausgerichtet, auf der dritten Scheibe der dritte Buchstabe u.s.w. und der verschlu¨sselte
Text von einem der 25 anderen Zeilen abgelesen und niedergeschrieben. Nach 36 Zeichen be-
gann man wieder von vorne. Um den Text zu entschlu¨sseln, musste man die Scheiben in der
gleichen Reihenfolge wie der Sender auf die Achse stecken. Danach richtete man die Schei-
ben nach dem Kryptogramm aus. Auf einer der 25 anderen Zeilen konnte man dann den
Klartext ablesen. Wenn man die
”
wheel cypher“ auf diese Weise verwendet, hat man eine
polyalphabetische Verschlu¨sselung mit dem Klartext als Schlu¨ssel.43
Wadsworth Gera¨t
Colonel Decius Wadsworth entwickelte im Jahre 1817 ein Gera¨t, mit dem es mo¨glich war,
polyalphabetisch zu verschlu¨sseln. Seine Erfindung funktionierte a¨hnlich wie Trithemius’ po-
lyalphabetische Verschlu¨sselung. Im Inneren des Gera¨tes gab es zwei Messingscheiben, die mit
26 bzw. 33 Zeichen beschriftet und im Verha¨ltnis 26:33 verzahnt waren. Eine Verschlu¨sselung
fu¨r einen Buchstaben wiederholte sich erst, nachdem alle 33 Zeichen des Klartextes verwendet
worden waren. Die Anerkennung fu¨r diese Leistung wurde ihm aber erst postum zu Teil.44
Telegraph - Morse Alphabet
Im Jahre 1832 dachte sich Samuel Morse das erste Mal einen Telegraphen aus, und er schaff-
te es bis 1837 einen funktionierenden Prototypen herzustellen. 1838 entwickelte er dann den
”
Morse Code“, bei dem Zeichen durch Punkte und Striche dargestellt werden, was am Te-
legraphen ku¨rzeren und la¨ngeren Impulsen entsprach. Bis zur Mitte des 19. Jahrhunderts
43Vgl. [Mollin 05], S. 66f
44Vgl. [Mollin 05], S. 67
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verbreitete sich der Morse Code auch nach Europa.45
A •− E • I •• M −− Q −−•− U ••− Y −•−−
B −••• F ••−• J •−−− N −• R •−• V •••− Z −−••
C −•−• G −−• K −•− O −−− S ••• W •−−
D −•• H •••• L •−•• P •−−• T − X −••−
Tabelle 2.9: Internationales Morse-Alphabet
2.5.2 Kryptoanalyse der Vigene`re-Chiffre
Im Lauf der Geschichte wurden natu¨rlich nicht nur die Krytographen, sondern auch die
Kryptoanalysten immer besser. So gelang es dem englischen Mathematiker Charles Babbage
(1791–1871), die bis dahin als unknackbar geltende Vigene`re-Verschlu¨sselung einer Krypto-
analyse zu unterziehen. Da er sein Verfahren diesbezu¨glich aber (wahrscheinlich auf Anord-
nung des Britischen Geheimdiensts) nicht publiziert hatte und seine Erkenntnisse erst nach
seinem Tod bei der Sichtung seiner Unterlagen gefunden wurden, wird diese Leistung im
Allgemeinen Friedrich Kasiski zugeschrieben, der seine heute als Kasiski-Test bezeichnete
Kryptoanalyse der Vigene`re-Chiffre 1863 in seinem Buch
”
Die Geheimschriften und die De-
chiffrierkunst“ vero¨ffentlichte. Mit diesem Test kann die Schlu¨ssella¨nge sehr effektiv berechnet
werden.46
2.5.3 Kerckhoffs’sche Prinzip
In seinem 1883 erschienenem Buch
”
La Cryptographie militaire“ formurte Auguste Kerckhoffs
von Nieuwenhof den Grundsatz, dem auch heute noch die moderne Kryptographie folgt:
Die Sicherheit eines Kryptosystems darf nicht von der Geheimhaltung des Algo-
rithmus abha¨ngen, sondern nur von der Geheimhaltung des Schlu¨ssels.
Damit setzte Kerckhoffs einen Schlussstrich unter die lange vorherrschenden Meinung
”
secu-
rity through obscurity“. Sein Prinzip findet auch heute bei DES (Data Encryption Standard)
und AES (Asynchron Encrypton Standard) Anwendung.47
2.5.4 Kryptologie im ersten Weltkrieg
Wie wichtig gut verschlu¨sselte Nachrichtenu¨bertragung im Krieg ist, haben die Deutschen
im ersten Weltkrieg miterlebt. Durch das abgefangene
”
Zimmermann-Telegramm“, ein Tele-
gramm des deutschen Außenministers an die deutsche Botschaft in Mexiko, mit dem Deutsch-
land Mexiko Unterstu¨tzung im Krieg gegen die USA zusicherte, traten die Vereinigten Staaten
von Amerika auf Seiten der Entente in den ersten Weltkrieg ein. Zwar wurde diese Nach-
richt u¨ber ein Telegrafenkabel und nicht per Funk gesendet, aber durch die Entwicklung der
Funku¨bertragung Anfang des 20. Jahrhunderts verwendeten praktisch alle kriegfu¨hrenden
45Vgl. [Mollin 05], S. 69
46Vgl. [Mollin 05], S. 74f
47Vgl. [Mollin 05], S. 76
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Parteien auch Funk. Die Kryptoanalyse der Vigene`re-Chiffre im 19. Jahrhundert und die
Entwicklung des Funks schufen daher einen Bedarf an neuen Kryptosystemen. Wa¨hrend des
ersten Weltkrieges entstanden allerdings praktisch keine neuen Entwicklungen mehr auf die-
sem Sektor. Kurz vor dem Ende des Krieges verwendeten die US-Amerikaner fu¨r sehr wichtige
Funkspru¨che amerikanische Ureinwohner, die untereinander in ihrer Muttersprache kommu-
nizierten - eine Taktik, die erfolgreich war und auch im zweiten Weltkrieg eingesetzt wurde.48
ADFGVX Verschlu¨sselungsverfahren
Im ersten Weltkrieg entwickelte der Nachrichtenoffizier Fritz Nebel das ADFGX Ver-
schlu¨sselungsverfahren zur Kommunikation durch drahtlose Telegraphie (und als Verbesse-
rung spa¨ter das ADFGVX). Die Namen kommen von den verwendeten Buchstaben in diesem
Verfahren, das eine Mischung aus Substitution und Transposition ist. Die Zeichen A, D, F,
G, V, X wurden von Fritz Nebel wegen ihrer guten Unterscheidbarkeit im Morsecode und der
damit verbundenen Fehlerverringerung fu¨r diese Verschlu¨sselung gewa¨hlt.49
A D F G V X
A B 3 M R L I
D A 6 F ø 8 2
F C 7 S E U H
G Z 9 D X K V
V 1 Q Y W 5 P
X N J T 4 G O
Tabelle 2.10: ADFGVX-Verschlu¨sselungsverfahren
Die Zeile und die Spalte geben dann die Koordinaten eines Buchstabens an (z.B. W = VG).
Wenn man nun “Geheime Botschaft” mit dieser Tabelle verschlu¨sselt, erha¨lt man:
XV FG FX FG AX AF FG AA XX XF FF FA FX DA DF XF
Dies ist allerdings nicht das Endresultat. Fu¨r die endgu¨ltige Verschlu¨sselung muss diese Chiffre
noch einmal verschlu¨sselt werden. Zu diesem Zweck braucht man ein Schlu¨sselwort, z.B.:
FUNK. Die Buchstaben bekommen nun eine Nummer von 1 bis 4 entsprechend ihrer Position
im Alphabet zugewiesen (in diesem Fall: 1432). Die finale Chiffre erha¨lt man, wenn man
die Buchstaben wie in der folgenden Tabelle gezeigt anschreibt und dann spaltenweise, in
aufsteigender Reihenfolge, ausliest. Nun erha¨lt man die finale Verschlu¨sselung:
XFAFXFFD GGFAFAAF FFAAXFDX VXXGXFXF
Zur Entschlu¨sselung geht man in umgekehrter Reihenfolge vor.50
Diese Verschlu¨sselung konnte den Anstrengungen der Kryptoanalytiker jedoch nicht lange wi-
derstehen. Schon im Juni 1918 gelang es dem Franzosen Georges Jean Painvin, die ADFGVX-
Chiffre zu entschlu¨sseln und damit deutsche Angriffe schon im Voraus bekannt zu machen,
48Vgl. [Mollin 05], S. 79f; Informationen zur Verwendung der Navajos im zweiten Weltkrieg finden sich im
Kapitel 2.5.7 auf Seite 26
49Vgl. [Mollin 05], S. 80
50Vgl. [Mollin 05], S. 80f
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F U N K
1 4 3 2
X V F G
F X F G
A X A F
F G A A
X X X F
F F F A
F X D A
D F X F
Tabelle 2.11: ADFGVX-Verschlu¨sselungsverfahren 2. Schritt
was schließlich zur Kapitulation Deutschlands im November fu¨hrte.51
2.5.5 One-Time-Pad
Im Jahre 1918 geschah aber noch etwas anderes, das große Auswirkungen auf die Krypto-
graphie haben sollte. Gilbert Vernam, ein amerikanischer Kryptologe, fand heraus, dass eine
Vigene`re-Chiffre mit einem wirklich zufa¨lligen Schlu¨ssel und einer Schlu¨ssella¨nge, die der
Klartextla¨nge entspricht, den Kasiski-Test unbeschadet u¨berstehen kann. Major Maubor-
gne, der Leiter der Forschungs- und Entwicklungsabteilung des Signal Corps der US Army,
entdeckte zudem, dass so ein Schlu¨ssel nur einmal verwendet werden darf, um dem Krypto-
analysten keine Chance zu geben. Ein komplett zufa¨lliger Schlu¨ssel, der in der La¨nge dem
Klartext entspricht und der nur einmal verwendet werden darf, ist also die Lo¨sung fu¨r eine un-
knackbare Verschlu¨sselung. Da ein wirklich zufa¨lliger Schlu¨ssel auch einen komplett zufa¨lligen
Chiffretext bewirkt, kann aus dem Chiffretext keine Information herausgelesen werden. Dass
diese Methode wirklich nicht zu knacken ist, wurde allerdings erst im Jahre 1949 von Claude
Shannon, einem amerikanischen Mathematiker, bewiesen. Ein Problem dieser Methode ist
allerdings, dass man z.B. fu¨r die Verschlu¨sselung einer ganzen Festplatte nach dieser Metho-
de eine andere Festplatte gleicher Gro¨ße mit dem Schlu¨ssel beno¨tigt. Anwendung fand das
One-Time-Pad zum Beispiel beim
”
Heißen Draht“ zwischen der UdSSR und den USA.52
2.5.6 Kryptographische Maschinen nach dem ersten Weltkrieg
Kryha-Chiffriermaschine
In den 1920er Jahren entwickelte der Deutsche Alexander von Kryha eine automatisierte Chif-
frierscheibe. Bei dieser Erfindung wurde das Verdrehen der Scheibe von einem Federantrieb
u¨bernommen, den man vor der Benutzung ausziehen musste. Bei jedem Tastendruck beweg-
te sich die innere Scheibe dann in unregelma¨ßigen Schrittla¨ngen weiter. Die a¨ußere Scheibe
war als Halbkreis ausgefu¨hrt, auf der inneren Scheibe befand sich das Alphabet in doppelter
Ausfu¨hrung in beliebiger Anordnung. Trotz einer relativ geringen Sicherheit – der amerika-
nische Kryptologe William Friedman beno¨tigte keine 3 Stunden, um eine mit diesem Gera¨t
51Vgl. [Mollin 05], S. 82
52Vgl. [Mollin 05], S. 83
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verschlu¨sselte Nachricht zu entschlu¨sseln – verkaufte sich die Chiffriermaschine aufgrund der
ausgezeichneten Werbung und der geringen Abmessungen ausgezeichnet.53
Wiliam Friedman, ein amerikanischer Kryptologe, war der Entwickler des nach ihm benannten
Friedman-Tests zur Schlu¨ssella¨ngenbestimmung in polyalphabetischen Verschlu¨sselungen und
des Koinzidenzindexes54, mit dessen Hilfe man Texte auf sprachliche Eigenschaften untersu-
chen kann. Friedman wurde in Moldawien geboren, aber seine Eltern emigrierten schon bald
nach seiner Geburt in die Vereinigten Staaten von Amerika. Er wuchs in Pittsburgh auf und
gelangte u¨ber pseudowissenschaftliche Studien, die in den Werken von William Shakespea-
re versteckte Botschaften vermuteten, zur Kryptologie. Im ersten Weltkrieg arbeitete er als
Kryptoanalytiker und bildete Kryptologen aus. 1929 wurde er zum Direktor der Dechiffrier-
beho¨rde SIS (Signal Intelligent Service) ernannt. Wa¨hrend des zweiten Weltkrieges knackte
er unter anderem den Code der
”
Purple“, einer japanischen Verschlu¨sselungsmaschine. Nach
dem Krieg arbeitete Friedman unter anderem fu¨r die NSA (National Security Agency).55
2.5.7 Kryptologie im zweiten Weltkrieg
Enigma
Die wohl bekannteste Chiffriermaschine
”
Enigma“56 wurde von Arthur Scherbius in den
fru¨hen 1920er Jahren entwickelt. A¨hnlich einer Schreibmaschine gab man die zu ver-
schlu¨sselnden Zeichen u¨ber eine Tastatur ein. Vereinfacht gesagt wurde dadurch ein elek-
trischer Impuls u¨ber mehrere Rotoren geleitet und erleuchtete schließlich den chiffrierten
Buchstaben auf einem Leuchtbrett.
Bis es zur Serienfertigung kam, verbesserte Scherbius seine Enigma noch erheblich. Zu den drei
Rotoren57, die in eine bestimmte Startposition gebracht werden mussten (26x26x26 = 17.576
Mo¨glichkeiten), konnte man die drei Rotoren beliebig vertauschen (sechs Mo¨glichkeiten).
Zusa¨tzlich baute Scherbius noch ein Steckerbrett58 ein, mit dem man sechs von den 26 Buch-
staben vertauschen konnte (100.391.791.500 Mo¨glichkeiten). Dies ergibt zusammen ungefa¨hr
10.000.000.000.000.000 Mo¨glichkeiten fu¨r den Schlu¨ssel.59 Scherbius wollte seine Erfindung in
unterschiedlichen Versionen an den Mann bringen: ein Basisgera¨t fu¨r kommerzielle Anwen-
dung, und eine Luxusausfu¨hrung fu¨r diplomatische Post. Der hohe Preis von rund 50.000 Mark
verschreckte jedoch potentielle Kunden und die Verka¨ufe kamen nicht recht in Gang. Durch
die Vero¨ffentlichung von Winston Churchills Buch
”
The World Crisis“, dass 1923 erschien, und
der Vero¨ffentlichung der Geschichte des ersten Weltkrieges der Royal Navy (ebenfalls 1923)
auf ihren leicht zu entschlu¨sselnden Nachrichtenverkehr aufmerksam gemacht, entschloss sich
die deutsche Wehrmacht zum Einsatz der Enigma. Die Serienproduktion der baulich leicht
vera¨nderten Enigma begann 1925, und es wurden in den folgenden 20 Jahren etwa 30.000
53Vgl. [Schmeh 04], S. 44-47
54Der Koinzidenzindex gibt z.B. fu¨r einen Text, der auf Deutsch verfasst wurde, einen Wert von 0,0762 aus,
ein Zufallstext mit den gleichen Buchstaben ha¨tte den Wert 1/26 = 0,0385. Genaue Informationen zum Konizi-
denzindex findet man in: Friedmann, William: The index of coincidence and its applications in cryptoanalysis.
Aegean Park Press, Laguna Hills, CA, 1987.
55Vgl. [Schmeh 04], S. 85-94
56Im Anhang A.7 auf Seite 76 befindet sich eine Fotografie einer Enigma.
57Im Anhang A.9 auf Seite 77 befindet sich die Fotografie eines Rotor-Nachbaus einer Enigma.
58Im Anhang A.8 auf Seite 77 befindet sich eine Fotografie eines solchen Steckerbretts.
59Vgl. [Singh 05], S. 170f
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Abbildung 2.8: US-Patentschrift der Enigma
Gera¨te an das Milita¨r verkauft.60
Entschlu¨sselung der Enigma Die Engla¨nder, die zuvor die deutschen Funkspru¨che ent-
schlu¨sseln konnten, wurden von 1926 an immer o¨fter vor unlo¨sbare Aufgaben gestellt. Mit
der Enigma hatten die Deutschen jetzt das sicherste milita¨rische Fernmeldesystem der Welt.
Die Westma¨chte verfolgten die Entschlu¨sselung der Chiffren nicht mit dem gleichen Enga-
gement wie im ersten Weltkrieg und blieben so erfolglos. Polen, nach dem ersten Weltkrieg
erst unabha¨ngig geworden, sah jedoch seine Unabha¨ngigkeit durch die Sowjetunion einerseits
und das Deutsche Reich andererseits gefa¨hrdet und richtete daher einen Dechiffrierdienst
ein. Durch ein Kooperationsabkommen mit den Franzosen erhielten die Polen Fotografien
der
”
Gebrauchsanweisung fu¨r die Chiffriermaschine Enigma“ und
”
Schlu¨sselanleitung fu¨r die
Chiffriermaschine Enigma“. Mit diesen Unterlagen als Starthilfe versuchten nun die Polen,
die Enigma zu knacken. Mit dem Einsatz von Maschinen zur Kryptographie schienen nun Na-
turwissenschaftler eher dazu geeignet zu sein als Linguisten, die Verschlu¨sselung zu brechen,
und so engagierte die polnische Kryptographieabteilung Marian Rejewski, einen Mathema-
tiker aus Pozna`n, der fließend Deutsch sprach. Rejewski schaffte es tatsa¨chlich (mit Hilfe
der Fotografien, abgefangener Funkspru¨che und vor allem seiner Kollegen), die Enigma zu
entschlu¨sseln, indem er eine
”
Bombe“ baute, eine Maschine, welche die Walzenstellungen der
60Vgl. [Singh 05], S. 173-178
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Enigma nach der Reihe durchprobierte.
Sein Vorgesetzter hatte u¨ber Jahre hinweg Informationen zu den verwendeten Schlu¨sseln61
von den Franzosen erhalten, diese in weiser Voraussicht jedoch nicht an Rejewski weitergege-
ben, damit dieser sich auf die Zeit vorbereiten sollte, wo keine Schlu¨ssel mehr zur Verfu¨gung
standen. Als aber im Dezember 1938 zwei zusa¨tzliche Walzen fu¨r die Enigma eingefu¨hrt wur-
den und somit statt sechs auf einmal sechzig Mo¨glichkeiten bestanden, war Rejewskis Metho-
de nur bedingt einsatzfa¨hig. Als dann im Januar 1939 auch noch das Steckerbrett von sechs
auf zehn Kabel erweitert wurde (statt zwo¨lf vertauschten Buchstaben gab es nun zwanzig
davon), sah er keine Mo¨glichkeit mehr, die Entschlu¨sselung mit den vorhandenen technischen
Mo¨glichkeiten durchzufu¨hren. Zur selben Zeit stellten die Franzosen die Lieferung der Ta-
gesschlu¨ssel ein, und so war eine Entschlu¨sselung unmo¨glich. Da ein Angriff Deutschlands
auf Polen Anfang 1939 durch die immer polenfeindlicher werdenden Reden Hitlers abseh-
bar wurde und Deutschland den Nichtangriffspakt mit Polen am 27. April 1939 ku¨ndigte,
beschloss Polen, das erarbeitete Konzept zur Entschlu¨sselung der Enigma an die Alliierten
weiter zu geben. Kurz vor dem Einfall der Deutschen in Polen gelang es, zwei Nachbauten der
Enigma und die Baupla¨ne der Entschlu¨sselungsmaschine, genannt
”
Bombe“, nach England
zu bringen. In Bletchley Park, dem britischen Kryptographiezentrum, bemu¨hten sich fortan
bis zu 7.000 Menschen, die deutschen Funkspru¨che zu entschlu¨sseln. Einen besonders großen
Beitrag lieferte dabei Alan Turing.62
Turing schaffte das unmo¨glich Scheinende und fand eine Mo¨glichkeit, die verbesserte Version
der Enigma zu entschlu¨sseln. Das entscheidende Puzzleteil zur Lo¨sung war, dass die deut-
schen Funkspru¨che milita¨risch pra¨zise waren und immer einige bestimmte Wo¨rter enthielten.
So gab es beispielsweise jeden Tag um kurz nach sechs Uhr einen Funkspruch, der u¨ber das
Wetter informierte und das Wort
”
Wetter“ an einer bestimmten Stelle im Text enthielt. Um
nun die richtigen Walzenstellungen herauszufinden, konstruierte er einen Apparat, der in An-
lehnung an das polnische Modell ebenfalls
”
Bombe“63 genannt wurde. Mt diesem Gera¨t war
es mo¨glich, alle Walzenstellungen durchzuprobieren. Im weiteren Kriegsverlauf wurden meh-
rere
”
Bomben“ gebaut (1942 waren schon 49 davon im Einsatz). Es fehlten nun noch fa¨hige
Menschen, um die vielen
”
Bomben“ zu bedienen, und so entschloss sich die
”
Government
Code and Cypher School“ zu einer interessanten Rekrutierungsmaßnahme: in eine Zeitung
wurde ein Kreuzwortra¨tsel platziert und gefragt, wer dieses in unter zwo¨lf Minuten lo¨sen
ko¨nne. Die 25 Leute, die antworteten, wurden zu einem Vorstellungsgespra¨ch nach Bletchley
Park eingeladen, und sechs davon begannen dann ebenda als Codebrecher zu arbeiten.64
Von der Enigma gab es allerdings mehrere Versionen, die nicht alle mit den
”
Bomben“ in
Bletchley Park entschlu¨sselt werden konnten. Die Kriegsmarinen-Enigma hatte nicht fu¨nf,
sondern acht Walzen und zusa¨tzlich einen andersartigen Reflektor, der nicht fix montiert
war wie bei der normalen Enigma, sondern 26 Positionen einnehmen konnte. Zum Glu¨ck fu¨r
die Kryptoanalytiker konnten Schlu¨sselbu¨cher erbeutet werden, und die Entschlu¨sselung der
Marine-Enigma war nun kein Problem mehr. Dennoch ließen die Briten Vorsicht walten und
konnten so die Deutschen in der U¨berzeugung belassen, dass die Enigma zuverla¨ssig operierte
61Im Anhang A.10 auf Seite 78 befindet sich eine Fotografie eines solchen Monatsschlu¨ssels, mit den ver-
wendeten Rotoren, Vertauschungen und Anfangseinstellungen.
62Vgl. [Singh 05], S. 179-199
63Im Anhang A.11 auf Seite 79 befindet sich die Abbildung eines
”
Bomben“-Nachbaus. Auf der Website
und CD-ROM zur Diplomarbeit befindet sich ein Video des
”
Bomben“-Nachbaus in Aktion.
64Vgl. [Singh 05], S. 210-223 und [Mollin 05], S. 91f
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und die Treffer der Alliierten auf Spione oder Zufa¨lle zuru¨ckzufu¨hren waren.65
Alan Turing Alan Turing wurde 1912 in London geboren. Sein Vater (der in der indi-
schen Zivilverwaltung arbeitete) und seine Mutter ließen ihn im Alter von nur 15 Monaten in
England zuru¨ck, wo er in der Obhut von Freunden und Kinderma¨dchen verblieb, bis er mit
14 in eine Internatsschule ging. Im Internat galt er als schu¨chtern, aber seine Begabung fu¨r
die Naturwissenschaften fiel schon damals auf. Durch den plo¨tzlichen Tod seines Freundes
Christopher Morcom erschu¨ttert, vergrub sich Turing in naturwissenschaftliche Studien, die
ein gemeinsames Interesse der beiden gewesen waren. 1931 begann er am King’s College in
Cambridge zu studieren. Seine Studien dort fu¨hrten zu den Turing-Maschinen66. Turing war
in den folgenden Jahren in Cambridge akademisch sehr erfolgreich und konnte auch seine Ho-
mosexualita¨t, die innerhalb der Universita¨t weitgehend respektiert wurde, relativ offen leben.
Im Jahre 1939 wurde er an die
”
Government Code and Cypher School“ nach Bletchley Park
berufen wo er unter anderem auch am Enigma-Problem arbeitete. Die bisherigen Erfolge der
englischen Kryptoanalytiker beruhten auf der Vorarbeit von Rejewski, der ausgenutzt hat-
te, dass die Deutschen den Spruchschlu¨ssel zweimal codierten67. Diese doppelte Codierung
sollte vor Fehlern schu¨tzen, war aber gleichzeitig das Tor zur Kryptoanalyse. Den englischen
Kryptoanalytikern war klar, dass es nur eine Frage der Zeit sein konnte, bevor die Deutschen
Chiffreure den Befehl erhalten wu¨rden, den Schlu¨ssel nur einmal zu codieren. Turings Aufga-
be, die er bravouro¨s lo¨ste, war es nun, fu¨r diese Zeit vorzusorgen.68 Zu seinen Lebzeiten bekam
er allerdings keine Anerkennung fu¨r seine Leistungen, ganz im Gegenteil: man verfolgte ihn
wegen seiner Homosexualita¨t. 1952 wurde er deswegen – wegen
”
grober Sittenlosigkeit“ nach
§ 11 des Zusatzes zum Strafrecht – verhaftet, und u¨ber seinen Prozess und seine Verurteilung
wurde auch in der Presse berichtet. Da sein Geheimnis nun keines mehr war, wurde ihm
der Status eines Geheimnistra¨gers entzogen, und seine Mitarbeit an Forschungsprojekten zur
Entwicklung des Computers wurden verboten. Er musste einen Psychiater aufsuchen und sich
einer Hormontherapie unterziehen, durch die er impotent und fettleibig wurde. Nach Jahren
mit schweren Depressionen ging er am 7. Juni 1954 in den Freitod mit einem in Zyanid
getauchten Apfel.69
Navajo-Indianer
Die amerikanische SIGABA wurde zwar nicht geknackt, hatte aber, a¨hnlich der Enigma, einen
großen Nachteil: sie war langsam. Jeder Buchstabe musste einzeln in die Maschine eingege-
ben werden, die Ausgabe der Maschine wurde notiert und gesendet, der Empfa¨nger musste
den richtigen Schlu¨ssel heraussuchen und wieder Buchstabe fu¨r Buchstabe dechiffrieren. Fu¨r
schnelle Einsatzbefehle im Pazifikkrieg zwischen den USA und Japan war diese Methode
schlicht und einfach zu langsam. Nachdem Funkspru¨che, die auf Englisch gesendet wurden,
zu riskant waren, da viele japanische Soldaten auf amerikanischen Colleges studiert hatten,
setzten die US-Amerikaner Ureinwohner ein. Auf die Navajo fiel die Wahl, weil sie das einzige
65Vgl. [Singh 05], S. 223-228
66Die universelle Turing-Maschine kann als eine Weiterentwicklung von Babbages Differenzmaschine No.2
bezeichnet werden, geht aber in der Entwicklung noch weiter und stattet den Computer mit einer soliden
theoretischen Grundlage aus. Siehe: [Singh 05] S.209
67Wenn der Schlu¨ssel also QWE lautete, dann codierten die Deutschen QWEQWE.
68Vgl. [Singh 05], S. 205-210 und [Copeland 04], S. 1-3
69Vgl. [Singh 05], S. 233
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Volk in Amerika waren, das zuvor noch nicht von deutschen Forschern aufgesucht worden
war. Die Navajo-Sprache ist mit keiner anderen Sprache verwandt und hat die Eigenheit,
Verben nicht nur nach dem Subjekt zu konjugieren, sondern auch nach der Art des Objekts.
Zusa¨tzlich gibt das Verb auch noch wieder, ob der Sprecher das Gesagte selbst erlebt oder
nur erza¨hlt bekommen hat. Dem Problem, dass fu¨r moderne Wo¨rter und milita¨rische Begrif-
fe keine Wo¨rter in der Navajo-Sprache existierten, begegnete man mit der Einfu¨hrung eines
Wo¨rterbuches, in dem zum Beispiel Flugzeugen Vogelnamen zugewiesen wurden und das die
Navajo auswendig lernen mussten. Bis zum Kriegsende waren 420 Navajo-Codesprecher im
Einsatz. A¨hnlich wie den Kryptoanalysten in Bletchley Park wurde auch ihnen sehr lange die
Anerkennung versagt – erst 1986 wurde die Geheimhaltung aufgehoben. Ihrem Beitrag zum
zweiten Weltkrieg wurde im Spielfilm
”
Windtalkers“ ein Denkmal gesetzt.70
U¨bergang zur computergestu¨tzten Kryptographie –
”
Colossus“
Den U¨bergang zur computergestu¨tzten Kryptographie stellt die Entschlu¨sselung der Lorenz-
Chiffre dar. Diese wurde von Hitler und seinen Genera¨len zur Kommunikation verwendet. Die
zur Verschlu¨sselung eingesetzte Maschine war die Lorenz SZ40, die der Enigma sehr a¨hnlich,
allerdings technisch viel komplizierter war. Den Kryptoanalytikern in Bletchley Park gelang
es, eine Schwachstelle in der Anwendung der Lorenz-Chiffre ausfindig zu machen. Allerdings
erforderte deren Kryptoanalyse mehr, als die
”
Bombe“ liefern konnte, na¨mlich eine bestimmte
Aufgabe mit hoher Geschwindigkeit lo¨sen. Die Ermittlung eines einzigen Schlu¨ssels erforder-
te vier bis sechs Wochen an Analysearbeit von ungefa¨hr 50 Spezialisten. Der Mathematiker
Max Newman entwarf auf Grundlage der universellen Turing-Maschine ein Gera¨t, das sich
an verschiedene Probleme anpassen konnte. Die
”
Heath Robinson“ funktionierte auf der Ba-
sis von zwei Lochstreifen und funktionierte zwar prinzipiell, aber die Synchronisation der
Lochstreifen war ein großes Problem. Tommy Flowers, ein Techniker bei der britischen Post,
ersetzte einen der Lochstreifen durch eine variable Elektrodenschaltung. Diese
”
Colossus“-
Maschine bestand aus 1500 elektrischen Ro¨hren und war mit Hilfe von Steckern und Schaltern
programmierbar. Mit der Hilfe von Fotozellen konnten etwa 5000 auf Lochstreifen gestanzte
Buchstaben pro Sekunde eingelesen werden. Damit verku¨rzte sich die Dechiffrierzeit einer
Lorenz-verschlu¨sselten Nachricht von mehreren Wochen auf einige Stunden. Nach dem Ende
des Krieges wurden “Colossus” und die dazugeho¨rigen Konstruktionspla¨ne vernichtet und die
Mitarbeiter zur Verschwiegenheit verpflichtet.71 So wurde der Ruhm des ersten Computers
der amerikanischen Rechenmaschine ENIAC zuteil, obwohl sie erst 1946 in Betrieb ging – 3
Jahre nach der
”
Colossus“.
2.6 Zeitalter der computergestu¨tzten Kryptographie
Nach dem zweiten Weltkrieg war die Kryptographie nach wie vor eine milita¨rische Angele-
genheit. Ende der 1960er Jahre erreichte die Computertechnik einen Stand, der mechanische
Verschlu¨sselungsmaschinen obsolet machte. Mit der Verbreitung von Computern wurde aller-
dings auch eine akademische Disziplin daraus, wodurch ein Kryptologie-Boom entstand. Da
schon bald erkannt wurde, dass die Daten auf Computern auch in falsche Ha¨nde gelangen
konnten, startete IBM (International Business Machines) das Forschungsprojekt
”
Lucifer“,
70Vgl. [Singh 05], S. 235-247, [Kahn 79], S.549f und [Schmeh 04], S. 155-163
71Vgl. [Singh 05], S. 295f und [Schmeh 04], S.124-127
27
mit dem die Verschlu¨sselung von Computer-Daten erforscht werden sollte, und dessen Leitung
Horst Feistel u¨bernahm.72
Horst Feistel Der deutschsta¨mmige Horst Feistel kann als einer der Pioniere der zivilen
Kryptographie bezeichnet werden. 1914 in Deutschland geboren, emigrierte er schon 1934
in die Vereinigten Staaten. Wa¨hrend des Krieges stand er wegen seiner Herkunft zuerst un-
ter einer Art Hausarrest, arbeitete spa¨ter aber am AFCRC (Air Force Cambridge Research
Center), wo er einer Forschungsgruppe angeho¨rte, die kryptographische Algorithmen entwarf.
Ende der 1950er Jahre wurde diese Gruppe aufgelo¨st, und er arbeitete am MIT (Massachu-
setts Institute of Technology) und spa¨ter bei IBM.73
2.6.1 DES – Data Encryption Standard
Im Rahmen des Forschunsprojekts
”
Lucifer“ entstand ein Verfahren gleichen Namens. Dieses
Lucifer Verfahren, das erstmals 1971 in einem Forschungsbericht Erwa¨hnung fand, war eine
Block-Chiffre, d.h., dass nicht einzelne Bytes verschlu¨sselt werden, sondern gleich ein ganzer
Block auf einmal behandelt wird. Lucifer verwendet einen 16-Byte-Block und einen 128-Bit
Schlu¨ssel (was auch 16 Bytes entspricht). Mitte der 1970 Jahre interessierte sich das NBS (Na-
tional Bureau of Standards, der Vorla¨ufer des National Institute of Standards and Technology
NIST) auch fu¨r computertaugliche Verschlu¨sselungsverfahren und startete einen o¨ffentlichen
Aufruf, um Vorschla¨ge dafu¨r zu bekommen. Vom NBS gewu¨nscht war ein Verfahren, dass
auf der einen Seite sicher, auf der anderen Seite aber einfach umzusetzen sei und natu¨rlich
Kerckhoffs’ Prinzip beachten sollte. Die Sicherheit sollte also nur durch die Geheimhaltung
des Schlu¨ssels gewa¨hrleistet werden. Das Verfahren sollte unter dem Namen DES (Data En-
cryption Standard) vero¨ffentlicht werden. IBM reichte Lucifer ein. Die Beamten der NBS
verfu¨gten allerdings nicht u¨ber genu¨gend kryptologisches Know-How, und so wurde Lucifer
an die National Security Agency zur U¨berpru¨fung weitergeleitet. Die NSA war anscheinend
sehr beeindruckt von Lucifer, verku¨rzte aber die Schlu¨ssella¨nge von 128-Bit auf 56-Bit, da sie
hoffte, einen Super-Computer entwickeln zu ko¨nnen, der den 56-Bit Schlu¨ssel knacken konn-
te. Es kursierten auch Geru¨chte, dass die NSA eine Hintertu¨r in den Algorithmus eingebaut
hatte.74
1975 wurde der DES vero¨ffentlicht, und Kryptologen in aller Welt untersuch-
ten statistische Eigenschaften des Verfahrens, mathematische Hintergru¨nde, die Ver-
schlu¨sselungsgeschwindigkeit unter verschiedenen Rahmenbedingungen: es wurden aber keine
Anzeichen fu¨r eine Hintertu¨r entdeckt. Die Kryptologie entwickelte sich mit dem DES zu einer
Wissenschaft und Versuche, kryptologische Verfahren zu knacken, galten nicht als anru¨chig,
sondern als wichtiger Teil der kryptologischen Forschung – besser, eine Schwachstelle wird an
einer Universita¨t gefunden und vero¨ffentlicht, als dass ein Geheimdienst alle verschlu¨sselten
Nachrichten lesen kann. Da alle Versuche fehlschlugen die DES Verschlu¨sselung zu knacken
wurde sie schnell popula¨r (in Bankomaten, fu¨r Pay-TV, etc.).75 Als 1990 eine neue Methode
entdeckt wurde, mit der man kryptographische Verfahren knacken konnte – die differentielle
Kryptoanalyse – wurde ersichtlich, dass man sich auf den DES verlassen konnte – er war
72Vgl. [Schmeh 04], S. 197
73Vgl. [Mollin 05], S. 97
74Vgl. [Schmeh 04], S. 198-202 und [Mollin 05], S. 97f
75Vgl. [Schmeh 04], S. 202-204
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dagegen immun. Den Entwicklern des DES war die differentielle Kryptoanalyse anscheinend
schon bekannt gewesen, und sie hatten ihn dahingehend abgesichert.76
Entschlu¨sselung des DES
Der DES wu¨rde auch heute noch den Anspru¨chen genu¨gen, wenn nicht die Schlu¨ssella¨nge
nur 56-Bit betru¨ge. Es dauerte zwar lange, aber im Jahre 1997 gelang es einem Compu-
terspezialisten aus Colorado, den Schlu¨ssel einer Nachricht, die Teil eines Wettbewerbs der
Firma RSA Data Security war, durch das Durchprobieren aller Mo¨glichkeiten zu erraten.
Auf einem Heimcomputer war das damals noch nicht realistisch mo¨glich, also schrieb er ein
Programm, das eine zuvor u¨bergebene Menge an Schlu¨sseln durchprobierte, und verteilte es
u¨ber das Internet an 14.000 Interessierte. Vier Monate nach dem Start des Projekts wurde der
Schlu¨ssel gefunden. Das nun erstmals die DES Verschlu¨sselung geknackt wurde, verbreitete
sich schnell, und beim na¨chsten Wettbewerb beteiligten sich schon 22.000 Computeranwen-
der in aller Welt. Diesmal dauerte es nur noch 39 Tage, bis der Schlu¨ssel gefunden wurde.
Der letzte Wettbewerb dieser Art wurde 1998 veranstaltet. Dabei versuchten u¨ber 100.000
Computeranwender den Schlu¨ssel zu finden – und hatten nach nur 22 Stunden Erfolg. Eine
amerikanische Bu¨rgerrechtsbewegung (EFF – Electronic Frontier Foundation) baute ungefa¨hr
zur gleichen Zeit einen Computer, der speziell auf das Durchprobieren von DES-Schlu¨sseln
ausgerichtet war. Damit gelang es ihnen eine DES-Verschlu¨sselung in 56 Stunden zu knacken.
Da dies bei (fu¨r große Firmen oder Geheimdiensten) akzeptablen Kosten von 250.000$ ge-
schah, war nun klar, dass der DES keine ausreichende Sicherheit mehr bot.77
Ein Nachfolger des DES war der IDEA (International Data Encryption Algorithm) der
Schweizer Firma ASCOM, der sich aber nie wirklich durchsetzte, obwohl er schneller war als
DES und mit dem 128-Bit Schlu¨ssel auch ausreichend Sicherheit bot. Ein mo¨glicher Grund
dafu¨r war, dass die Firma ASCOM keine unerheblichen Lizenzgebu¨hren dafu¨r verlangte.78
2.6.2 Schlu¨sseltausch-Problem
Mit dem DES hatte man nun einen sicheren Algorithmus nach Kerckhoffs’ Prinzip, aber
ein Problem bestand noch immer: Wie kann man mit dem Adressaten der Nachricht den
Schlu¨ssel austauschen? In den 1970er Jahren bescha¨ftigten sich Ralph Merkle, Whitfield
Diffie und Martin Hellman unabha¨ngig voneinander mit diesem Problem. Wa¨hrend Ralph
Merkle mit seinem Puzzle-System79 bei seinem Dozenten an der Universita¨t in Berkeley kei-
ne Anerkennung erfuhr, bu¨ndelten Diffie und Hellman ihre Anstrengungen und kamen 1976
mit dem Diffie-Hellman-Verfahren zur Schlu¨sselverteilung heraus. Dieses nutzte die mathe-
matische Tatsache, dass unter den richtigen Voraussetzungen einen Potenzfunktion (ax = b)
einfach zu berechnen ist, die Umkehrfunktion (z.B.: logx b = a) aber nicht. Wenn die Zahlen
groß genug sind, ist die Umkehrung tatsa¨chlich nicht berechenbar. Das Verfahren besteht nun
76Vgl. [Schmeh 04], S. 204f
77Vgl. [Schmeh 04], S. 206-207
78Vgl. [Schmeh 04], S. 208f
79Alice und Bob sind Charaktere, die fu¨r die Beschreibung von Kommunikation genutzt werden.
Alice sendet Bob eine Million Ra¨tsel, die jeweils als Ergebnis eine Schlu¨sselnummer und einen Schlu¨ssel
haben. Bob sucht sich eines der Ra¨tsel aus, lo¨st es und sendet die Schlu¨sselnummer zu Alice. Jemand, der die
Kommunikation abho¨rt, mu¨sste nun im schlechtesten Fall alle Ra¨tsel lo¨sen, um auf den richtigen Schlu¨ssel zu
kommen. Vgl. [Schmeh 04] S.215f
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darin, dass Alice und Bob sich auf zwei Zahlen einigen, eine (n), nach der modulo gerechnet
wird (am besten eine Primzahl) und eine Zweite (g), kleiner als die Erste, und dann beide
eine Potenzrechnung durchfu¨hren. Das Ergebnis wird dann als o¨ffentlicher Schlu¨ssel bezeich-
net. Die beiden senden sich jetzt ihre o¨ffentlichen Schlu¨ssel zu und fu¨hren mit dem eigenen
Ergebnis und dem Schlu¨ssel des anderen eine weitere Potenzberechnung durch. Das Ergebnis
ist nun bei beiden die gleiche Zahl, die sie jetzt als Schlu¨ssel benutzen ko¨nnen.80 Jemand, der
den Nachrichtenverkehr abgeho¨rt hat, kann mit den o¨ffentlichen Schlu¨sseln nichts anfangen,
außer die Potenzumkehrung gelingt, was bei hinreichend großen Zahlen aber nicht mo¨glich
ist. 81
2.6.3 Asymmetrische Verschlu¨sselung
Was wir heute als asymmetrische Verschlu¨sselung kennen, geht ebenfalls auf Diffie und Hell-
man zuru¨ck. Schon bevor sie ihre Lo¨sung zum Schlu¨sselverteilungsproblem publizierten, ka-
men sie auf die Idee, das Problem auf eine andere Weise zu lo¨sen. Wenn Alice ihre Nachricht
mit dem o¨ffentlichen Schlu¨ssel von Bob verschlu¨sselt, kann nur Bob mit seinem dazu pas-
senden privaten Schlu¨ssel die Nachricht dechiffrieren. Nicht einmal Alice ist mehr dazu in
der Lage, ihre eigene Nachricht zu entschlu¨sseln. Dieses Verfahren basiert auf dem gleichen
Prinzip wie ein Briefkasten. Jeder kann etwas einwerfen, aber nur der Besitzer kann den
Briefkasten entleeren. Auf die asymmetrische Verschlu¨sselung umgemu¨nzt heißt das: jeder,
der den o¨ffentlichen Schlu¨ssel einer Person hat, kann dieser etwas schreiben, aber nur die
Person, die den privaten Schlu¨ssel hat, kann die Botschaften auch lesen.82
Dieses Prinzip war aber nur in der Theorie mo¨glich, denn die beiden schafften es nicht, ein
Verfahren zu entwickeln, welches funktionierte. Erst die Informatiker Ron Rivest und Adi
Shamir sowie der Mathematiker Leonard Adleman schafften es, dies zu einem praktisch an-
wendbaren Verfahren zu konstruieren, das sie nach den Anfangsbuchstaben ihrer Nachnamen
RSA nannten. Dieses Verfahren funktioniert auf Basis der Multiplikation von Primzahlen.
Wenn die Zahlen hinreichend groß (im Bereich von mehr als 100 Stellen) sind, dann ist ei-
ne Primzahlzerlegung auch mit leistungsstarken Computern nicht mo¨glich. Der o¨ffentliche
Schlu¨ssel besteht aus dem Primzahlprodukt, der private Schlu¨ssel besteht aus den dazu-
geho¨rigen Primzahlen.83 Die Fachwelt war begeistert von diesem Verfahren, aber die NSA,
mit ihrem weltweiten Lauschauftrag, war wenig begeistert und versuchte, die Vero¨ffentlichung
der genauen Beschreibung zu verhindern – aber vergeblich. So trat der RSA seinen Siegeszug
an und wurde zum wichtigsten Verfahren neben dem DES, fu¨r den es eine ausgezeichnete
Erga¨nzung darstellte. RSA wird, im Gegensatz zum veralteten DES, auch heute noch ver-
wendet.84
80Alice wa¨hlt x und berechnet gx(mod n) und sendet das Ergebnis an Bob.
Bob wa¨hlt eine Zahl y und berechnet gy(mod n) und sendet das Ergebnis an Alice
Alice berechnet (gy)x(mod n) = k
Bob berechnet (gx)y(mod n) = k. Vgl. [Schmeh 04] S.231f
81Vgl. [Schmeh 04], S. 214-218
82Vgl. [Schmeh 04], S. 218f
83Eine ausfu¨hrliche, mathematisch korrekte Beschreibung findet sich in Kapitel 3.2.7 auf Seite 39
84Vgl. [Mollin 05], S. 172f und [Schmeh 04], S. 219-223
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2.6.4 PGP – Pretty Good Privacy
In den 1990 Jahren gab es kaum Programme, mit denen ein durchschnittlicher PC-Anwender
verschlu¨sseln oder digital signieren konnte. Mit der Entwicklung von PGP (Pretty Good Pri-
vacy) durch Phil Zimmermann a¨nderte sich dies. Die weltweite Kommunikationsu¨berwachung
der NSA war ihm ein Dorn im Auge. Als nun 1991 eine Gesetzesvorlage vorsah, dass jedes
kryptographische Computerprogramm eine Hintertu¨r enthalten sollte, durch die staatliche
Beho¨rden die Daten entschlu¨sseln konnten, beschloss er, selbst eine Verschlu¨sselungs-Software
zu schreiben – natu¨rlich ohne Hintertu¨r. Die Verletzung des Postgeheimnisses bei E-Mails
durch die NSA sah er als gro¨ßtes Problem, und er richtete seine Bemu¨hungen in diese Rich-
tung. Fu¨r die Verschlu¨sselung verwendete er bekannte kryptographische Algorithmen – zur
Schlu¨sselu¨bertragung den RSA und zur Datenverschlu¨sselung IDEA, da er dem von der NSA
mitentwickelten DES nicht vertraute. Das Programm war nicht von Anfang an erfolgreich, da
es u¨berhaupt nicht benutzerfreundlich war. Da Zimmermann den Quellcode offenlegte und
einige Anha¨nger von PGP so jede Zeile des Quellcodes untersuchen konnten, wurde praktisch
jede Schwachstelle gefunden, und PGP entwickelte sich zu einem der am besten untersuch-
ten Programme – und zu einer der besten Kryptographie-Anwendungen. Den Ho¨hepunkt der
Aufmerksamkeit erlebte PGP, als Zimmermann angeklagt wurde, gegen die Exportbestim-
mungen fu¨r kryptographisches Material verstoßen zu haben. Obwohl die Anschuldigungen
sich nur auf den Export bezogen, gab es Geru¨chte u¨ber eine staatliche Kampagne gegen Zim-
mermann, da die NSA wegen seines Programms Gefahr lief, keine Nachrichten mehr lesen zu
ko¨nnen – das war die ganze Werbung, die PGP beno¨tigte.85
PGP war offensichtlich sicherer als der Staat erlaubte und ließ die allma¨chtige
NSA um ihre Pfru¨nde fu¨rchten. Bessere Argumente fu¨r den Einsatz von PGP
ha¨tte es in den Augen der damals noch recht anarchistischen Internet-Gemeinde
kaum geben ko¨nnen.86
1996 wurde das Verfahren eingestellt, da keine Mitschuld Zimmermanns an der Verbreitung
PGPs im Ausland bewiesen werden konnte. Um sich ein weiteres Verfahren zu ersparen,
vero¨ffentlichte Zimmermann die neue Version des PGP-Quellcodes in Buchform – Bu¨cher
waren von den Exportbestimmungen nicht betroffen – mit maschinenlesbarer Schrift. Im
gleichen Jahr gru¨ndete er die Firma PGP Inc., welche die Software unter anderem in puncto
Benutzerfreundlichkeit verbessern sollte. Schon 1997 wurde die Firma weiterverkauft und die
neuen Eigentu¨mer vero¨ffentlichten den Quellcode nicht, was PGP zu einem rein kommerziellen
Produkt werden ließ. 1999 publizierten Fans vom urspru¨nglichen PGP eine GNU Variante –
GnuPG (Gnu Privacy Guard) –, welche die gleichen Verfahren und Formate verwendete, und
legten auch den Quellcode offen.87
2.6.5 AES – Advanced Encryption Standard
Der AES war als Ersatz fu¨r den in die Jahre gekommenen DES gedacht. Das NIST (Natio-
nal Istitute for Standards and Technology) hatte a¨hnlich wie beim DES einen Wettbewerb
gestartet, bei dem es diesmal aber genu¨gend Bewerber gab. In einem langen Auswahlpro-
zess wurden alle Einsendungen (die auch von namhaften Firmen wie zum Beispiel IBM und
85Vgl. [Schmeh 04], S. 244-251
86[Schmeh 04], S. 251
87Vgl. [Schmeh 04], S. 251-254
31
bekannten und angesehenen Kryptologen wie Bruce Schneier kamen) auf Herz und Nieren
gepru¨ft. Nachdem in der ersten Runde 10 der 15 Einsendungen ausschieden, wurden die ver-
bliebenen fu¨nf Verfahren von Kryptologen in aller Welt getestet und analysiert. Nach einem
langwierigen Entscheidungsprozess, gewann das “Rijndael” Verfahren von Joan Daemen und
Vincent Rijmen. Seit 2001 ist der AES und damit Rindael die offizielle Norm fu¨r verschlu¨sselte
Daten im Beho¨rdenbereich der Vereinigten Staaten von Amerika.88
88Vgl. [Schmeh 04], S. 265-271
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Kapitel 3
Programmierbeispiele
Das Kapitel, in dem erkla¨rt wird, wie einzelne Algorithmen funktionieren und welche Anwen-
dungen es fu¨r dieselben gibt.
An dieser Stelle finden sich Erkla¨rungen zu und Programmierbeispiele von ausgewa¨hlten
Algorithmen: angefangen von einfachen kryptographischen Methoden wie der Skytale bis zu
komplexen, modernen Algorithmen wie dem RSA.
3.1 Verfu¨gbarkeit im Internet und auf CD-ROM
Alle Programmierbeispiele sind im Internet verfu¨gbar und stehen der Allgemeinheit bis auf
weiteres zur Verfu¨gung. Auf der Website kann die Funktionsweise der Algorithmen beobachtet
und in die Parameter eingegriffen werden, um den Schu¨lern die Mo¨glichkeit zu geben, solange
mit den dargebotenen Beispielen zu spielen, bis sie den dahinter stehenden Algorithmus
verstanden haben. Da die Verfu¨gbarkeit im Internet nicht gewa¨hrleistet werden kann, steht
die Website auch auf der beigelegten CD-ROM zur Verfu¨gung.
http://kryptologie.schulmili.eu
Alle Programme unterliegen der GPL v. 3
Copyright c© 2012 Paul Schwanzer
Alle Programme sind freie Software. Sie ko¨nnen unter den Bedingungen der GNU General
Public License, wie von der Free Software Foundation vero¨ffentlicht, weitergegeben und/oder
modifiziert werden, entweder gema¨ß Version 3 der Lizenz oder jeder spa¨teren Version.
Die Vero¨ffentlichung dieser Programme erfolgt in der Hoffnung, dass sie von Nutzen sein
werden, aber ohne irgendeine Garantie, sogar ohne die implizite Garantie der Marktreife
oder der Verwendbarkeit fu¨r einen bestimmten Zweck. Details findet man in der GNU
General Public License. http://www.gnu.org/licenses/
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3.2 Verschlu¨sselung im Altertum
Monoalphabetische Verschlu¨sselungen sind mit heutigen Methoden relativ leicht knackbar.
In der Vergangenheit, ohne die Rechenleistung von Computern, boten sie aber ausreichenden
Schutz. Die Caesar-Verschiebung wurde u¨ber Jahrhunderte angewendet, bis ein arabischer
Gelehrter im 9. Jahrhundert n. Chr. die Entschlu¨sselung mit Hilfe einer Ha¨ufigkeitsanalye
niederschrieb.1 Aber auch nach der Vero¨ffentlichung der Methode, mit der man monoalpha-
betische Verschlu¨sselungen dechiffrieren kann, wurden sie noch lange Zeit verwendet und
fu¨hrten im Jahre 1586 sogar zur Hinrichtung von Maria Stuart, die sich in falscher Sicherheit
wiegte, da sie ihre Nachrichten
”
nur“ auf diese Weise verschlu¨sselt hatte. Tragischerweise
wurde im selben Jahr die polyalphabetische Verschlu¨sselung publik.
3.2.1 Transposition – Skytale
Die Skytale ist, wie viele wissenschaftliche Entwicklungen, ein Produkt des Milita¨rs. Zur ge-
heimen Nachrichtenu¨bertragung wurde sie von den Spartanern bereits im 5. Jahrhundert v.
Chr. verwendet. Die Funktionsweise ist denkbar einfach: Als erstes beno¨tigt man einen Holz-
stab. Um diesen Holzstab wickelt man nun einen Lederstreifen und beschriftet ihn u¨ber alle
Bahnen hinweg. Wenn man nun den Lederstreifen abwickelt, befindet sich darauf nur Buch-
stabensalat und erst wenn man den Streifen um einen Stab mit dem gleichen Durchmesser
wickelt wie beim Beschriften, kann man die Botschaft lesen.2
Auf mathematischem Wege notiert schaut das folgendermaßen aus: Die Skytale ist eine Trans-
positionschiffre, das heißt, auch die verschlu¨sselte Nachricht besteht aus den gleichen Zeichen
wie der Klartext, die Buchstaben vertauschen nur ihre Pla¨tze. Im Fall der Skytale werden
die Buchstaben um die Anzahl der Textzeilen, die auf den Holzstab passen, also den Umfang
des Stabes, versetzt.
Ein Beispiel: Mit einer Skytale, die einen Umfang von 6 Textzeilen hat, wird ein Text ver-
schlu¨sselt, das Ergebnis sehen wir hier.
TAHNE SHSIE SSIPS SSPSH ISTAI ESMHR SMMAI TBYAD SALTD NI 3
Der erste Buchstabe ist gleichzeitig auch der erste Buchstabe der Klartextbotschaft. Wir
wissen also, die Nachricht fa¨ngt mit einem
”
T“ an. Wenn wir jetzt um 6 Zeichen weiter
gehen (entsprechend des Umfangs), dann erhalten wir als zweiten Buchstaben
”
H“, nach
weiteren sechs Zeichen erhalten wir
”
I“ etc. So erhalten wir also nach und nach die komplette
Nachricht.
Wenn der Umfang der Skytale nicht bekannt ist, muss man verschiedene Durchmesser auspro-
bieren. Von Hand dauert dies etwas la¨nger, weshalb wir uns hier eines Programms bedienen.
Dabei ist es mo¨glich, den Durchmesser einzustellen, um sich den mo¨glichen Klartext anzeigen
zu lassen.
1 function sky_crypt () {
2 [...]
3 /* Gliederung des Textes in die korrekte Anzahl von Spalten und Zeilen.
4 * Speichern der verschobenen Buchstaben in ein Array*/
1Vgl. [Singh 05], S. 33
2Vgl.Kapitel 2.1.2 auf S.4
3This is blasphemy, this is madness! Madness? This is Sparta!
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5 var zz = Math.ceil(text.length/umfang); /* Zeichen pro Zeile , gerundet */
6 var j=0; // Lokale Za¨hlvariable
7 for(i=0; i< text.length; i++){
8 if(i%zz == 0){
9 out_text=out_text+"<br/>";
10 j++;}
11 out_text=out_text+text.charAt(i);
12 c[j] = c[j]+text.charAt(i);
13 }
14 // Zusammenfu¨gen der Arrayblo¨cke mit den Textteilen
15 for (i = 0; i <=zz; i++) {
16 for(j=0;j<= umfang;j++){
17 ctext=ctext+c[j]. charAt(i);}
18 }return ctext;}
Funktion 3.1: Skytale in JavaScript nachgebildet
Bei der Verschlu¨sselung mit der Skytale ist darauf zu achten, dass die Zeilenanzahl mo¨glichst
so gewa¨hlt wird, dass die ganze Skytale vollgeschrieben wird. Ansonsten ist aufgrund der
Leerzeilen eine Entschlu¨sselung um vieles leichter. In Zeile 4 des obigen Beispiels wird daher
die Anzahl der Zeichen pro Zeile errechnet. Achtung: Einige der im Internet verfu¨gbaren
Skytalensimulatoren nehmen auf dieses Problem keine Ru¨cksicht.
3.2.2 Substitution – Polybios Quadrat
Das Polybios Quadrat ist eine einfache Art und Weise, wie man Buchstaben durch Zahlen
ersetzen kann. Diese Zahlen ko¨nnen dann verwendet werden, um eine Botschaft mit Licht-
oder akkustischen Signalen zu u¨bertragen. Heute ist die Hauptanwendung fu¨r diese Art der
Verschlu¨sselung die Nachrichtenu¨bermittlung in Gefa¨ngnissen, wo die Ha¨ftlinge Klopfzeichen
verwenden.4
1 2 3 4 5
1 a b c d e
2 f g h ij k
3 l m n o p
4 q r s t u
5 v w x y z
Tabelle 3.1: Polybios Quadrat
Jedem Buchstaben wird eine Zeilen- und Spaltennummer zugewiesen. Selbstversta¨ndlich kann
man das Alphabet in beliebiger Art und Weise in die Matrix eintragen, nur muss man sich
die Anordnung merken, sonst ist eine Entschlu¨sselung nicht mehr leicht mo¨glich.5 Wenn man
mit obiger Matrix nun eine Botschaft verschlu¨sselt, erha¨lt man:
22 42 24 15 13 23 24 43 13 23 15 42 52 15 24 33 6
4Mehr Information zum Polybios Quadrat findet sich im Kapitel 2.1.2 der vorliegenden Arbeit auf Seite 5
5Es sind allerdings nur Alphabete mit 25 Zeichen mo¨glich. Beno¨tigt man einen gro¨ßeren Zeichenvorrat, so
muss die Matrix erweitert werden.
6Griechischer Wein
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Die Entschlu¨sselung ist einfach. Die Zahlenpaare stellen die Zeile und Spalte des gesuchten
Buchstabens dar. 22 ergibt somit
”
g“, 42 wird zu
”
r“, etc. Hat man alle Zahlenpaare abgear-
beitet, erha¨lt man die Klartextnachricht. Obwohl die Anwendung per Hand nicht zu schwierig
ist, erleichtert ein Programm die Ver- und Entschlu¨sselung doch ziemlich.
1 var j=0;
2 var a = new Array (6);
3 var alphabet = "ABCDEFGHIKLMNOPQRSTUVWXYZ";
4 for (i=0; i<a.length; i++){a[i]="";}
5 for (i=0; i<alphabet.length;i++){
6 if(i%5 == 0) {j++;}
7 a[j]=a[j]+ alphabet.charAt(i);
8 }
Funktion 3.2: Array gefu¨llt mit Buchstaben
Hat man alle Buchstaben ins Array eingetragen, kann ganz einfach entschlu¨sselt werden,
indem man die eingelesenen Zahlen den Zeilen und Spalten des Polybios Quadrats zuweist.
1 /* Jedem Buchstaben der Nachricht wird die entsprechende Zeile (j) und danach
2 * Spalte ((k\%5) +1) des Polybios -Quadrats zugewiesen.
3 */
4 for(i=0;i<text.length;i++){
5 j=0;
6 for(k=0; k<alphabet.length; k++){
7 if(k%5 ==0) {j++;}
8 if(text.charAt(i)== alphabet.charAt(k)){
9 poly_crypt +=j+""+eval((k\%5) +1)+" ";
10 }
11 }
12 }
Funktion 3.3: Polybios Quadrat
Im String poly crypt stehen nun die Zahlenpaare, die dem Klartext entsprechen.
1 /* laenge ist die La¨nge der eingebenen Zahlenpaare , vermindert um alle Zahlen
2 *gro¨ßer als 5 sowie aller Zeichen die keine Zahlen sind.
3 */
4 var poly_decrypt="";
5 for (i=0;i<laenge;i=i+2){
6 poly_decrypt +=a[( ctext.charAt(i))]. charAt ((ctext.charAt(i+1) -1));
7 }
Funktion 3.4: Entschlu¨sselung mit dem Polybios Quadrat
Damit die Entschlu¨sselung gelingt, muss die Eingabe von allen Zeichen befreit werden, die
keine Zahlen von 1-5 sind. Jetzt wird die Zahlenfolge eingelesen und die Zahlen abwechselnd
einer Zeile und Spalte zugewiesen. Im String poly decryptbefindet sich nun eine Buchstaben-
folge, die der Nachricht entspricht. Leider ko¨nnen mit einer 5x5 Matrix keine Leerzeichen
codiert werden. Dieses Problem (und auch die Codierung von Zahlen oder Sonderzeichen)
kann man durch eine Vergro¨ßerung der Matrix lo¨sen.
3.2.3 Substitution – Caesar-Verschiebung
Die Caesar-Verschiebung, benannt nach dem beru¨hmten ro¨mischen Feldherrn, ist eine leicht
anzuwendende, aber auch leicht zu knackende Verschlu¨sselung. Caesar benutzte diese Substi-
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tution, indem er das Alphabet um 3 Zeichen nach hinten verschob. So wurde aus dem
”
A“
ein
”
D“, aus dem
”
B“ ein
”
E“, etc.
Diese Art der Verschlu¨sselung ist schon seit Jahrhunderten u¨berholt, wurde und wird aber
dennoch angewendet. Durch die Ha¨ufigkeitsanalyse ist diese Verschlu¨sselung sehr leicht zu
lo¨sen.
Text a b c d e f g h i j k l m n o p q r s t u v w x y z
Chiffre D E F G H I J K L M N O P Q R S T U V W X Y Z A B C
Tabelle 3.2: Caesar Verschlu¨sselung mit Verschiebung um 3 Zeichen
Wenn man nun den Text: DOHD LDFWD HVW 7 entschlu¨sseln will, fu¨hrt man folgende
Schritte aus: Zuerst sucht man den Buchstaben
”
D“ in obiger Tabelle. Jetzt schreibt man
den Buchstaben auf, der daru¨ber steht – in unserem Fall
”
a”. Als na¨chstes sucht man das
”
O“ und erha¨lt
”
l“. Hat man dies fu¨r alle Buchstaben getan, so ergibt dies die urspru¨ngliche
Botschaft.
Natu¨rlich ist in diesem Fall die Anwendung von Hand mo¨glich. Schneller und bequemer
funktioniert es aber auch hier, wenn wir uns mit einem kleinen JavaScript-Programm helfen:
1 function caesar_crypt(text , versch) {
2 var alphabet = "ABCDEFGHIJKLMNOPQRSTUVWXYZ";
3 var ctext = "";
4 var zeichen = "";
5 var position = "";
6 for (i = 0; i < text.length; i++) {
7 zeichen = text.toUpperCase ().charAt(i);
8 position = alphabet.indexOf(zeichen);
9 if (position >= 0) {
10 ctext += alphabet.charAt (( position + versch) % 26)
11 }
12 else { ctext += zeichen; }
13 }
Funktion 3.5: Caesar-Verschiebung
Als Parameter u¨bergibt man dem Programm den Text und die Anzahl der Buchstaben, um
die die Nachricht verschoben werden soll. Zeichen, die nicht im Alphabet vorkommen, werden
allerdings unvera¨ndert in den verschlu¨sselten Text u¨bernommen.
Heute findet diese Art der Verschiebung noch Anwendung in der ROT-13 Verschlu¨sselung,
die mit einer Verschiebung von 13 Zeichen arbeitet, und den Vorteil hat, dass eine zwei-
malige Anwendung auf einen Text diesen wieder in den Ursprungszustand versetzt. Damit
werden beispielsweise Antworten zu Ra¨tselfragen in Internetforen verschlu¨sselt, da nur das
versehentliche Lesen der Antwort verhindert werden soll.
3.2.4 Ha¨ufigkeitsanalyse
Mit Hilfe der Ha¨ufigkeitsanalyse/Frequenzanalyse kann die Ha¨ufigkeit der Buchstaben in
einem Text ermittelt werden. Dies ist fu¨r die Entschlu¨sselung eines Textes insbesondere des-
wegen relevant, weil jede Sprache unterschiedliche Ha¨ufigkeitsverteilungen fu¨r die Buchstaben
7Alea iacta est.
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hat. So kann man - auch wenn man den Inhalt eines Textes nicht kennt - zumindest auf dessen
Sprache schließen. Mit der Buchstabenha¨ufigkeit von einzelnen Buchstaben in Kombination
mit der Ha¨ufigkeit, mit der Buchstabenpaare auftreten (im Deutschen z.B. -en, -er, -st, etc.)
kann man im Anschluss versuchen, den Text zu entschlu¨sseln.
1 function frequenzanalyse (){
2 var text = document.getElementById(’freq_text ’).value.toUpperCase ();
3 text=text.replace (/[^\w]/gi, ’’); /*Alle Zeichen die nicht Buchstaben oder
Zahlen sind werden eliminiert */
4 var frequenz ="";
5 var alphabet ="ABCDEFGHIJKLMNOPQRSTUVWXYZ0123456789"
6 var zeichen = new Array("");
7 for(i=0;i<alphabet.length;i++){
8 zeichen[i]=0;
9 };
10 for(i=0;i<text.length;i++){
11 zeichen[alphabet.indexOf(text.charAt(i))]++;
12 };
13 for(i=0;i<alphabet.length;i++){
14 frequenz += alphabet.charAt(i)+":"+zeichen[i]+"/"+text.length+"="+(Math.
round(zeichen[i]*10000/ text.length))/100+" <br />";
15 };
16 document.getElementById(’freq_count ’).innerHTML = frequenz;
17 }
18 }
Funktion 3.6: Buchstabenha¨ufigkeit
Alle Zeichen, die nicht im Alphabet unseres Programmes vorhanden sind, werden eliminiert.
Danach wird der eingegebene Text Buchstabe fu¨r Buchstabe durchgegangen und die Vor-
kommen der Buchstaben addiert. Schlussendlich wird das Alphabet mit den dazugeho¨rigen
Ha¨ufigkeiten ausgegeben.
3.2.5 Verschlu¨sselung im 20. Jahrhundert
3.2.6 Exkurs: Primzahlberechnung mit dem
”
Sieb von Erastosthenes“
Das
”
Sieb von Erastosthenes“ ist eine einfache Mo¨glichkeit, um Primzahlen zu berechnen.
Diese Primzahlberechnung bietet auch die Mo¨glichkeit einer graphischen Lo¨sung zur Prim-
zahlsuche. Zuerst schreibt man die Zahlen bis zur einer gewu¨nschten Grenze in Spaltenform
auf.
1 2 3 4 5 6 7 8 9 10
11 12 13 14 15 16 17 18 19 20
21 22 23 24 25 26 27 28 29 30
31 32 33 34 35 36 37 38 39 40
41 42 43 44 45 46 47 48 49 50
Danach streicht man alle Vielfachen der Zahlen beginnend mit dem Quadrat der Zahl und
als Erstes mit der Zahl 2, also in unserem Fall: 4, 6, 8, 10, 12, etc., und fu¨hrt dies fort, bis
man beim Maximum angelangt ist. Die Zahlen die nicht gestrichen wurden, sind Primzahlen.
In dieser Tabelle sind alle Vielfachen von 2 mit Rot, die Vielfachen von 3 mit Blau, die
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1 2 3 4 5 6 7 8 9 10
11 12 13 14 15 16 17 18 19 20
21 22 23 24 25 26 27 28 29 30
31 32 33 34 35 36 37 38 39 40
41 42 43 44 45 46 47 48 49 50
Vielfachen von 5 mit Gru¨n und das Vielfache von 7, es gibt na¨mlich nur eines, mit Grau
markiert. Alle schwarzen Zahlen sind Primzahlen. Wie man erkennen kann, entsteht durch die
Markierung ein Muster, speziell, wenn man die markierten Zahlen mit einer Linie verbinden
wu¨rde, welches einem Sieb a¨hnelt - daher kommt auch der Name.
3.2.7 RSA
Der RSA-Algorithmus wurde von Ronald Rivest, Adi Shamir und Leonard Adleman entwi-
ckelt. Der Name leitet sich von den Anfangsbuchstaben ihrer Nachnamen ab.
Funktion
Der RSA-Algorithmus macht sich die Schwierigkeit zu Nutzen, eine große Zahl in ihre Prim-
faktoren zu zerlegen.8 Als erstes muss nun u¨berpru¨ft werden, ob die eingegebenen Zahlen
Primzahlen sind. Dies wird mit Hilfe einer kleinen Funktion bewerkstelligt.9
1 function isprim(z){
2 var check =1;
3 for (i=2; i<= Math.sqrt(z) ; i++ ) {
4 if (z % i == 0) {
5 check= 0;
6 }
7 }
8 return check;
9 }
Funktion 3.7: Primzahl-U¨berpru¨fung
1 function ggT(n,e){
2 var x,y;
3 x=n;
4 y=e;
5 while ( x != y ) {
6 if ( x < y ) y = y - x
7 else x = x - y
8 }
9 return x;
10 }
Funktion 3.8: Gro¨ßter gemeinsamer Teiler
8Das hier gezeigte Beispiel ist nicht fu¨r den Produktiveinsatz gedacht, da die La¨nge der mo¨glichen Prim-
zahlen viel zu kurz ist, um eine sichere Verschlu¨sselung zu ermo¨glichen.
9Siehe http://www.vom-hau.de/Javascript/schlrsa.html
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Nach der U¨berpru¨fung erfolgt die Berechnung des Produkts der beiden Zahlen und der Eu-
lerschen Phi-Funktion ϕ(n).10 Wenn dies geschehen ist, muss der Verschlu¨sselungsexponent e
berechnet werden. Dabei ist darauf zu achten, dass er teilerfremd zu n sein muss, sowie auch
kleiner als ϕ(n).
1 if(ggT(n,e) !=1){
2 alert("Hauptmodul und Verschlu¨sselungsexponent sind nicht Teilerfremd!")
3 return 0;
4 }
5 if(e>phin){
6 alert("Verschlu¨sselungsexponent ist gro¨ßer als Nebenmodul");
7 return 0;
8 }
Funktion 3.9: U¨berpru¨fung auf Eignung des Verschlu¨sselungsexponenten e
Nachdem dieser Schritt getan ist, muss der Entschlu¨sselungsexponent d berechnet werden.
e× d mod ϕ(n) = 1
Dieser errechnet sich mit Hilfe des erweiterten Euklidschen Algorithmus.
1 for (i=1; ((i< phin) && ((i*e) % phin != 1)); i++){
2 if (i < phin) {
3 document.getElementById(’d’).innerHTML = i;
4 }
5 else {
6 alert("Kein passender Decodierschlu¨ssel gefunden !\ nVersuchen sie es mit
einem anderen Verschlu¨sselungsexponenten.");
7 }
8 }
Funktion 3.10: U¨berpru¨fung auf Eignung des Entschlu¨sselungsexponenten d
Die Verschlu¨sselung von Klartext (K) funktioniert nun auf folgende Weise: K×e mod N = V
1 function crypt(pos ,e,n) {
2 var potenz = 1;
3 if(e > 0) {
4 for (var i=1; i<= e ; i++ ) {
5 potenz = (potenz * pos) % n;
6 }
7 }
8 return potenz;
9 }
10 function rsa_crypt (text ,n,e) {
11 var ctext = "";
12 var position = 0;
13 var cpos = 0;
14 var alphabet = "0123456789 ,.!? ABCDEFGHIJKLMNOPQRSTUVWXYZ";
15 for (i=0; i< text.length ; i++ ) {
16 position = alphabet.indexOf (text.charAt(i));
17 if( position > -1) {
18 cpos = crypt(position ,e,n);
19 ctext = ctext + "#"+ cpos + " " ;
20 }
21 }
22 return ctext ;}
Funktion 3.11: Funktionen zur Verschlu¨sselung
10Die Eulersche Phi-Funktion ist das Produkt der um 1 verminderten Primzahlen.
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V ist der verschlu¨sselte Klartext, der auf folgende Weise wieder in den Klartext entschlu¨sselt
werden kann: V × d mod N = K
1 function rsa_decrypt (ctext ,n,d) {
2 var alphabet = "0123456789 ,.!? ABCDEFGHIJKLMNOPQRSTUVWXYZ";
3 var klartext = "";
4 var semiPos = 0;
5 var czahl = 0;
6 var zeichen = 0;
7 while( ctext.length > 0) {
8 ctext = ctext.substr (1,ctext.length -1);
9 semiPos = ctext.indexOf("#");
10 if(semiPos > -1) {
11 czahl = parseInt(ctext.substr(0,semiPos));
12 ctext = ctext.substr(semiPos , ctext.length -semiPos);
13 }
14 else {
15 czahl = parseInt(ctext); ctext = "";
16 }
17 zeichen = crypt (czahl , d, n);
18 if(zeichen < alphabet.length) {
19 klartext += alphabet.charAt(zeichen);
20 }
21 else klartext += "%";
22 }
23 return klartext;
24 }
Funktion 3.12: Funktionen zur Verschlu¨sselung
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Kapitel 4
Unterrichtsvorschla¨ge
4.1 Einleitung
Der Einsatz von Computern wird an vielen Schulen in zunehmendem Maße gefo¨rdert. Dabei
sollen aber nicht nur Informatik-, Mathematik-, Sprachlehrer und vielleicht noch Lehrer fu¨r
Darstellende Geometrie die Computerra¨ume benu¨tzen, sondern auch alle anderen.1 Dieses
Kapitel beinhaltet einige Unterrichtsideen, die unter anderem dazu dienen sollen, Prinzipien
und Anwendungen der Informatik in andere Unterrichtsfa¨cher zu bringen.
Durch eine Vielzahl an Software ko¨nnen Computer heute in praktisch jedem Unterrichts-
gegenstand eingesetzt werden. Die folgenden Beispiele sollen Ideen fu¨r Unterrichtsprojekte
wecken und den Einsatz moderner Medien fo¨rdern.
Die Kryptologie ist allerdings nicht auf die Verwendung von Computern angewiesen. Speziell
die Verschlu¨sselung kann ohne Probleme auch von Hand erfolgen (wie dies auch u¨ber tausen-
de von Jahren der Fall war). Die in diesem Kapitel verwendeten Kryptosysteme sind bewusst
so ausgewa¨hlt, dass sie auch eine stromlose Anwendung ermo¨glichen. Die Programmierung
von kryptographischen Algorithmen im Informatikunterricht sollte, bei ausreichend interes-
sierten und motivierten Schu¨lern, die Regel sein. Mein Anliegen war es, die Kryptographie
(und in einem Beispiel auch die Steganographie) in die Schule zu bringen und damit auch
das Bewusstsein der Schu¨lerinnen, aber auch Lehrer, fu¨r Datensicherheit und Datenschutz
auszubilden und ihr Interesse daran zu wecken.2
1Ich befinde mich gerade in Großbritannien, wo ich ein Jahr als Sprachassistent arbeite. Hier gibt es in
jeder Schulklasse ein interaktives Whiteboard, und auch grundsa¨tzlich mehr Computereinsatz in allen Fa¨chern
als in O¨sterreich. Die Schu¨ler suchen sich, mit Lehrerauftrag, selbststa¨ndig Informationen zu den im Unterricht
behandelten Themen aus dem Internet an sogenannten
”
Clustern“ (am Gang aufgestellten Gruppen von ca.
12 Computern).
2Beinahe jeder Schu¨ler und auch viele Lehrerinnen verwenden soziale Netzwerke, sind sich aber zum
Großteil nicht der Probleme und Folgen bewusst, die damit einhergehen (ko¨nnen).
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4.2 Informatik - Enigma
Schultyp AHS / BHS
Schulstufe 10 – 13
Stundenanzahl 4 Inf
Medien Computer, Grafikprogramm, Textverarbeitung, Drucker
4.2.1 Hintergrundinformation zur Enigma
Die
”
Enigma“ ist wohl die bekannteste Verschlu¨sselungsmaschine der Welt. Sie wurde im
20. Jahrhundert entwickelt und zuerst als kommerzielle Verschlu¨sselungsmaschine vertrieben.
Den Ho¨hepunkt der Bekanntheit erreichte sie wa¨hrend des zweiten Weltkriegs, wo sie von
der deutschen Wehrmacht verwendet wurde. Erstmals 1939 gelang es polnischen Kryptoana-
lysten, Botschaften, die mit der Enigma verschlu¨sselt wurden, zu entschlu¨sseln. Durch die
Expansion des dritten Reiches mussten die polnischen Kryptoanalysten ihre Arbeit unterbre-
chen. Ihre Arbeit wurde in England in Bletchley Park, dem englischen Kryptologiezentrum
des zweiten Weltkrieges, fortgesetzt. Dort wurde unter Mithilfe des großen Alan Turing die
”
bomb“ entwickelt, mit deren Hilfe die Engla¨nder in der Lage waren, deutsche Funkspru¨che
zu entschlu¨sseln und somit den Kriegsverlauf entscheidend zu verku¨rzen.3
4.2.2 Taschenenigma
Die hier gebaute Taschenenigma hat natu¨rlich nicht die Komplexita¨t der echten Enigma, sollte
aber ausreichen, um den Schu¨lern die Funktionsweise derselben na¨her zu bringen und ihnen
eine Mo¨glichkeit zu geben, selbst Botschaften zu verschlu¨sseln. Der Satz
”
Begreifen kommt
von Greifen“, also das haptische Lernen, ist fu¨r Schu¨ler gerade bei schwierigen Themen eine
gute Abwechslung zu trockenen Erkla¨rungen und Bildern.
Die Idee zur Taschenenigma stammt vom Museumsshop in Bletchley Park, dem ehemaligen
englischen Kryptographiezentrum, wo es die
”
pocket enigma“ zu kaufen gibt.4 Die Herstellung
derselben ist aber denkbar einfach, weswegen sie Einzug in dieses Kapitel gefunden hat. Alles,
was man zur Herstellung einer Taschenenigma braucht, sind
1 leere CD-Hu¨lle/Jewel Case (mit transparentem CD-Tra¨ger)
1 Stu¨ck du¨nner Karton, ca. A6
1 Blatt mit CD-Aufklebern (2 Stu¨ck)
2 Blatt normales Druckerpapier
3Fu¨r detailierte Ausfu¨hrungen zur Geschichte der Enigma vgl. Kapitel 2.5.7 auf S. 23.
4
”
pocket enigma“ c© Brian Hargrave 2003
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4.2.3 Stundenbeschreibungen
1. Doppelstunde Informatik
Den Stundenbeginn markiert eine kurzer
”’
stummer Dialog“5 zum Thema
”
Was ist Krypto-
logie“. Auf den Ergebnissen desselben aufbauend soll den Schu¨lern eine kurze geschichtliche
Einfu¨hrung u¨ber die Enigma und die verwendeten kryptographischen Verfahren gegeben wer-
den. An dieser Stelle ist es nicht unwichtig, den Schu¨lerinnen und Schu¨lern ein praktisches
Beispiel fu¨r die Funktionsweise der Enigma zu geben (Schaltbrett, Walzen, etc.).6
Mit dem Grafikprogramm, das in der Schule zur Verfu¨gung steht,7 sollen nun die beno¨tigten
Elemente erstellt werden. Fu¨r die
”
pocket enigma“ werden folgende Grafiken beno¨tigt:
1 auf der Innenseite bedruckte Ru¨ckseite des Jewel-Case
1 doppelseitig bedruckter CD-Aufkleber
1 Booklet mit Beschreibung fu¨r den Deckel des Jewel Cases.
5Ein
”
stummer Dialog“ ist eine Mo¨glichkeit das Vorwissen der Schu¨lerinnen fu¨r den unterricht nutzbar zu
machen. Die Schu¨ler schreiben dabei ihre Assoziationen zu einem Thema in Stichworten auf die Tafel. Der
”
stumme Dialog“ kann mit Tafeln, Overheads, Whiteboards etc. durchgefu¨hrt werden. Vgl. www.didactics.
eu/index.php?id=185.
6Auf der Website der Diplomarbeit unter:http://kryptologie.schulmili.eu gibt es eine Linkliste zu
Websites, die sich exzessiv dem Thema Kryptologie widmen.
7Ein Vektorgrafikprogramm wa¨re sehr wu¨nschenswert. Zum Zeitpunkt des Verfassens der Diplomarbeit
steht
”
Inkscape“, ein Vektorgrafikprogramm unter Open Source Lizenz zur kostenlosen Verwendung und Dow-
nload unter http://inkscape.org zur Verfu¨gung.
45
Abbildung 4.1: Innenansicht der
”
pocket enigma“
Abbildung 4.2:
”
Rotor“ der
”
pocket enigma“
46
Die erste Abbildung zeigt ein Alphabet, das in Kreisform angeordnet ist. Da diese Grafik
unter dem CD-Tra¨ger zu liegen kommt, ist es unbedingt notwendig, dass das Jewel Case
einen transparenten CD-Tra¨ger hat. Die zweite Grafik stellt den
”
Rotor“ dar. Im Prinzip
handelt es sich dabei von der Gro¨ße um einen CD-Aufkleber, bei dem der runde Aufkleber
fu¨r die CD auf 3-Stern Papier ausgedruckt wird und statt einer CD auf den transparenten
CD-Halter in die Hu¨lle gelegt wird.8 Dieser
”
Rotor“ kann natu¨rlich doppelseitig verwendet
werden, sowie auch die Verbindungen darauf vom Schu¨ler frei gewa¨hlt werden ko¨nnen. Sie
sind damit Teil seiner perso¨nlichen Verschlu¨sselung – sein Schlu¨ssel.
Der Arbeitsauftrag fu¨r die Schu¨ler ist es nun, den
”
Rotor“ und das Alphabet zu erstel-
len.9 Mit Hilfe der Vorlagen ist die Gro¨ße des CD-Aufklebers (=Rotor) und der Ru¨ckseite
des CD-Covers vorgegeben, damit fa¨llt den Schu¨lern nur noch die Aufgabe zu, die Verbin-
dungen am Rotor einzutragen. Es sollen mindestens 2 Rotorscheiben erstellt werden (die
beide doppelseitig bedruckt werden). Eine Scheibe kann vom Schu¨ler, in Kooperation mit
Mitschu¨lern, erstellt werden, die zweite Scheibe muss dem vorgegebenen Muster entsprechen.
Diese Scheibe ist dann die
”
Klassenscheibe“, mit der Informationen fu¨r die ganze Klasse ver-
und entschlu¨sselt werden ko¨nnen.
Achtung: Am Ende der Stunde ist es ganz wichtig, die Schu¨ler daran zu erinnern, in der
na¨chsten Stunde eine leere CD-Hu¨lle mitzubringen.
2. Doppelstunde Informatik
Nachdem hoffentlich alle Schu¨ler ein transparentes Jewel Case mitgebracht haben, ko¨nnen sie
nach der Fertigstellung des Rotors und der Ru¨ckwand dieselben ausdrucken, zuschneiden und
in das Jewel Case einlegen.10 Die Beschreibung fu¨r die
”
pocket enigma“ ist auch im Anhang
zu finden und muss von den Schu¨lerinnen nur noch ausgedruckt und gefaltet werden.
Den Rest der Einheit du¨rfen die Schu¨ler mit der Ver- und Entschlu¨sselung von Botschaften
zubringen.
8Vorlagen dazu befinden sich im Anhang B.1 auf Seite 81.
9Wenn nicht viel Zeit zur Verfu¨gung steht, kann das Alphabet natu¨rlich auch vom Lehrer zur Verfu¨gung
gestellt werden, da es sowieso bei jedem Schu¨ler fast gleich aussehen wird.
10Praktischer, nervenschonender (und gu¨nstiger) ist wahrscheinlich die Lo¨sung, dass man die transparenten
Jewel-Cases selbst besorgt und an die Schu¨ler austeilt.
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4.3 Bildnerische Erziehung - Steganographie
Schultyp AHS
Schulstufe 8 – 12
Stundenanzahl 4 BE + 2 Inf
Medien Computer, Bildbearbeitungsprogramm, Textverarbeitung
Die Steganographie, also die Kunst des Versteckens von Nachrichten, ist a¨lter als die Kryp-
tographie und fand vom Altertum bis in die ju¨ngere Vergangenheit Anwendung. Noch im
zweiten Weltkrieg und danach verließen sich Agenten allein auf die Sicherheit, die das Verste-
cken der Nachrichten bot. Auch in den erfolgreichen Romanen des amerikanischen Autors Dan
Brown kommt manchmal die Steganographie zum Einsatz, was mo¨glicherweise das Interesse
der Schu¨ler an dieser Thematik versta¨rken ko¨nnte. Unter Zuhilfenahme diverser Computer-
programme kann man heutzutage beliebige Dokumente in einem Foto verstecken. Kombiniert
mit einem kryptologischen Verfahren (Transposition oder Substitution) bietet die Methode
der Steganographie zumindest Schutz vor den Augen neugieriger Mitschu¨lerinnen, Geschwis-
ter, Eltern oder Lehrer.
Der Grundgedanke hinter dieser Unterrichtsidee ist, dass die Schu¨lerinnen ihr eigenes Geheim-
schriftalphabet entwickeln, um damit dann eine Nachricht in einem von ihnen geschaffenem
Bild zu verstecken.
Zwei fertige Bilder sollen einen kleine Eindruck von den Mo¨glichkeiten geben, die man hat,
um Nachrichten in Bildern zu verschlu¨sseln. Die Schu¨lerinnen sollen sich allerdings nicht dazu
geno¨tigt fu¨hlen, eines der beiden Bilder zu kopieren. Nach der Wahl des Themas soll mit der
Arbeit am Bild begonnen werden, sodass nach der Entwicklung des Geheimschriftalphabets
die Botschaft eingefu¨gt werden kann.
4.3.1 Thema des Bildes
Damit es genu¨gende Mo¨glichkeiten gibt, um eine Nachricht hinzuschreiben, sollte man das
Bildthema so wa¨hlen, dass es ausreichend Fla¨chen gibt, in die man die verschlu¨sselten Buch-
staben schreiben kann. Der Kreativita¨t der Schu¨ler sind dabei keine Grenzen gesetzt – egal,
ob es ein Hochhaus mit Fenstern, eine Waldszene mit vielen Fliegenpilzen oder sonst etwas
Geeignetes als Projektionsfla¨che ist. Wichtig ist nur, dass die Mo¨glichkeit besteht, ausrei-
chend viele A¨nderungen an den Objekten vornehmen zu ko¨nnen,s um das gesamte Alphabet
darstellen zu ko¨nnen.
4.3.2 Stundenbeschreibungen
1. Einheit Bildnerische Erziehung
In der ersten Stunde entfa¨llt ein nicht zu geringer Teil der Zeit auf das Thema
”
Ver-
schlu¨sselung“ im Allgemeinen und Steganographie im speziellen. Es sollten dabei die Grund-
prinzipien erkla¨rt und besprochen werden, und die Schu¨ler auf die Anwendungen derselben
50
hingewiesen werden.11
• Warum wird verschlu¨sselt?
• Was wird verschlu¨sselt?
• Wie wird verschlu¨sselt?
• Wer verschlu¨sselt etwas?
• . . .
Steganographie kann von den Schu¨lern selbst auf spielerische Art in allen mo¨glichen Le-
bensbereichen versucht werden. Anwendungen reichen von versteckten Liebesbotschaften in
Grußkarten bis zu Schwindelzettel auf Postern im Klassenzimmer.
Zwei Bilder, die steganographisch verborgene Nachrichten beinhalten, werden den Schu¨lern
gezeigt, und danach wird mit ihnen u¨ber die Bilder diskutiert.12
• Wie auffa¨llig ist die Nachricht im Bild?
• Kann ein Muster erkannt werden?
• Wie ko¨nnte man so etwas entschlu¨sseln?
In einer Partnerarbeit sollen die Schu¨ler nun Ideen entwickeln, wie sie eine codierte Nachricht
in einem selbstgemalten Bild verstecken ko¨nnten. Als Hilfestellung sollen die beiden gezeig-
ten Bilder dienen. Die Kreativita¨t der Schu¨ler sollte nicht durch zu viel gezeigtes Material
unterdru¨ckt werden.13
Nach der Partnerarbeit werden die Vorschla¨ge gesammelt, und es wird u¨ber deren Mach-
barkeit diskutiert. Nach dem Motto
”
Schu¨ler helfen Schu¨lern“ ko¨nnen sicher einige Ideen
falsifiziert oder besta¨tigt werden.
Jeder Schu¨ler soll sich nun ein Thema fu¨r sein Bild und eine der gefundenen Mo¨glichkeiten,
(oder natu¨rlich auch eine neue Mo¨glichkeit) eine codierte Nachricht zu verstecken, auswa¨hlen.
Damit die Gedanken, die fu¨r das Projekt aufgewendet wurden, nicht bis zur na¨chsten Unter-
richtsstunde vergessen werden, sollen alle Schu¨ler ihre Wahl in Stichworten dokumentieren.
Als Hausaufgabe sollen sich die Schu¨ler Gedanken um die konkrete Umsetzung des Bildes
machen und sich auch bewusst sein, dass sie das Thema des Bildes in der Informatikstunde
pra¨sentieren mu¨ssen.
Mo¨gliche Themen
• Abstrakte Kunst
• Waldszene
• Stadtszene
11Zu diesem Zeitpunkt kann auch ein wenig Zeit dafu¨r aufgewendet werden, um die Schu¨ler zu mehr
Datensicherheitsbewusstsein anzuregen, da sicher die Mehrheit von ihnen bei sozialen Netzwerken registriert
ist.
12Die beiden Bilder befinden sich im Anhang B.4 auf S. 86.
13Je nach Klasse ko¨nnte man eventuell einen Preis fu¨r die kreativste Idee und Umsetzung aussetzen.
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• Stilleben
• . . .
1. Einheit Informatik
Die ersten fu¨nf Minuten werden fu¨r eine kurze Einfu¨hrung in die Steganographie verwen-
det. Was wissen die Schu¨ler daru¨ber? Was haben sie sich von der BE-Stunde gemerkt? Die
den Schu¨lern entlockten Informationen werden als Brainstorming auf dem Whiteboard ver-
merkt.14
Anschließend wird kurz das Prinzip der Steganographie erkla¨rt. In der Geschichte gibt es viele
Beispiele fu¨r Steganographie, angefangen bei den Griechen, die Nachrichten unter dem Wachs
von Schreibtafeln versteckt haben oder ihren Boten die Nachricht auf den Kopf ta¨towierten
und danach die Haare dru¨ber wachsen ließen, u¨ber versteckte Botschaften in Gema¨lden bis hin
zu Computerprogrammen, die anbieten Dokumente jeglicher Art in einem Bild zu verstecken.
15
Nach der Einfu¨hrung in die Steganographie sollen die Schu¨ler ihr Thema fu¨r ihr Bild in ein
paar Sa¨tzen pra¨sentieren.
Jetzt sollen die Schu¨ler sich Gedanken machen, wie sie die Nachricht codieren wollen. Dies
soll mit Hilfe einer Internetrecherche geschehen. Den Schu¨lern wird eine Liste von brauch-
baren Links zur Verfu¨gung gestellt, damit auch die langsameren unter ihnen diese Aufgabe
bewa¨ltigen ko¨nnen.
• http://de.wikipedia.org/wiki/Code16
• http://ff-solutions.lu/text-converter/#text-pigpenCipher17
Die Schu¨ler geben nun Feedback u¨ber die gefundenen Mo¨glichkeiten und Webseiten. Die
Informationen werden gesammelt und allen Schu¨lern zur Verfu¨gung gestellt.
In der zweiten Stunde des Informatikunterrichts sollen die Schu¨ler selbststa¨ndig eine Codier-
tafel fu¨r ihr Alphabet entwerfen, sodass die Buchstaben in ihr individuelles Bild eingefu¨gt
werden ko¨nnen. Dafu¨r sollen von den Schu¨lern schon bekannte Grafikprogramme und Text-
verarbeitungsprogramme genutzt werden (z.B. GIMP oder OpenOffice Writer).
Die letzte Viertelstunde der Einheit soll dafu¨r genutzt werden, sich das Codier-Alphabet
auszudrucken. In der BE-Stunde sind keine Computer vorhanden.
14ein
”
Stummer Dialog“ zu diesem Thema ist auch denkbar.
15→ Alltagskultur: Romane von Dan Brown
16Besucht am 10. Ma¨rz 2012
17Hier kann man Normaltext in die Freimaurerchiffre umwandeln lassen. (Besucht am 10. Ma¨rz 2012)
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Abbildung 4.3: Beispiel fu¨r ein Geheimschriftalphabet
Abbildung 4.4: Beispiel fu¨r eine mo¨gliche Codiertafel
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4.4 Technisches Werken - Skytale
Gerade technisches Werken bietet eine wunderbare Mo¨glichkeit fu¨r fa¨cheru¨bergreifenden Un-
terricht. Kryptographische Methoden im Altertum ko¨nnen durch technische Hilfsmittel be-
deutend vereinfacht werden. Die Skytale hat zum Beispiel den Vorteil, dass man den Pa-
pierstreifen mit dem codierten Text nur herumwickeln muss, um den Klartext ablesen zu
ko¨nnen.
Schultyp AHS, BHS
Schulstufe 5 – 9
Stundenanzahl 2 Technisches Werken
Medien Drehbank
4.4.1 Material
Die Skytale kann selbstversta¨ndlich aus jeglichem Material erzeugt werden, das eine
genu¨gende Festigkeit aufweist. Empfehlenswert ist die Nutzung von Holz, da die Bearbei-
tung relativ einfach ist und der Materialpreis sich auf niedrigem Niveau befindet. Kunststoff
oder Metall ko¨nnen natu¨rlich auch verwendet werden, wenn die geeigneten Bearbeitungsma-
schinen zur Verfu¨gung stehen. In einer HTL ko¨nnte dieses Projekt in Kombination mit dem
Fachlehrer, der das Drehen und Fra¨sen unterrichtet, durchgefu¨hrt werden.
Als Streifen fu¨r den Text ist die Wahl eines Stoff- oder Lederbandes wegen der ho¨heren Fes-
tigkeit anzuraten. Daher kann die Erstellung der Skytale ganz ohne den Informatikunterricht
durchgefu¨hrt werden.
Abbildung 4.5: Beispiel fu¨r eine Skytale aus Holz
4.4.2 Stundenbeschreibungen
1. Einheit Technisches Werken
In der ersten Stunde des Projekts soll den Schu¨lern das Konzept der Skytale na¨hergebracht
und ihnen idealerweise auch die Funktionsweise der Transposition im Allgemeinen erla¨utert
werden. Anhand mehrerer verschieden dicker Skytalen soll den Schu¨lern die Funktion erla¨utert
werden. Nun sollen die Schu¨ler das Werkstu¨ck Skytale erstellen, indem sie ein Stu¨ck Holz /
Metall / Kunststoff auf einen bestimmten Durchmesser drehen. Im Anschluss soll ein Stu¨ck
57
Stoff oder du¨nnes Leder auf eine Breite von 0,5 bis 1 Zentimeter und eine La¨nge, die in etwa
dem 8-fachen des Umfangs der Skytale entspricht, gebracht werden.18
Wenn die Skytale und der Streifen fertig sind, soll der Streifen fest sitzend und spiralfo¨rmig
um die Skytale gewickelt und von den Schu¨lern mit ihrer geheimen Botschaft beschriftet
werden.
Es soll auch versucht werden, den eigenen Papierstreifen um andere Skytalen zu wickeln,
damit man sieht, dass der Schutz der eigenen Botschaft nur bedingt vorhanden ist, wenn man
sehr große Buchstaben verwendet hat. Grundsa¨tzlich gilt: Je ho¨her die Anzahl der Zeilen ist
(also je kleiner die Schriftgro¨ße gewa¨hlt wurde), desto sicherer ist die Botschaft aufgehoben.
18Damit man den Stoff- oder Lederstreifen ein paar mal um die Skyptale wickeln kann, empfiehlt es sich,
den Durchmesser der Skytale nicht gro¨ßer als 5 cm zu machen.
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4.5 Technisches Werken - Alberti-Scheibe
Die Alberti Scheibe vereinfacht die manuelle Anwendung der Caesar-Verschiebung, bzw. kann
man mit ihr auch unterschiedliche Verschiebungen ver- und entschlu¨sseln.
Schultyp AHS
Schulstufe 5 – 9
Stundenanzahl 2 Werkerziehung + 2 Inf
Medien Computer, Bildbearbeitungsprogramm, Textverarbeitung
Bohrmaschine, Drehbank
4.5.1 Allgemeines
Als Alberti-Scheibe wird ein mechanisches Gera¨t bezeichnet, mit dessen Hilfe man monoal-
phabetische Verschlu¨sselungen durchfu¨hren kann. Dazu sind auf dem Gera¨t zwei Alphabete
angebracht, die gegeneinander drehbar gelagert sind. Das eine Alphabet stellt den Buchstaben
im Klartext dar, das andere den verschlu¨sselten Text.19
4.5.2 Material
Die Alberti-Scheibe kann aus Kunststoff, Metall oder Holz hergestellt werden, je nachdem,
welche Arbeitsgera¨te vorhanden sind. Im Prinzip reichen auch zwei kreisfo¨rmig zugeschnitte-
nen Bla¨tter Karton, die man mit dem Alphabet beklebt und in ihrem Mittelpunkt drehbar
miteinander verbindet, oder wie bei der Taschenenigma, eine leere CD-Hu¨lle mit transparen-
tem Tra¨ger.
4.5.3 Stundenbeschreibungen
Informatikunterricht
In der ersten Stunde des Projekts soll den Schu¨lern das Konzept der Alberti Scheibe
na¨hergebracht und ihnen auch die Funktionsweise der Transposition im Allgemeinen erla¨utert
werden. Indem eine reale Alberti-Scheibe hergezeigt wird, soll den Schu¨lern die einfach Funk-
tion derselben bewusst werden.20 Nun sollen mit Hilfe eines Grafikprogramms21 zwei
”
Zif-
fernbla¨tter“ fu¨r die Alberti-Scheibe erstellt werden. Eine Scheibe muss dabei kleiner sein als
die Zweite, damit man beide Alphabete gleichzeitig sehen kann.
Variante mit Werkunterricht: Dabei muss der Informatiklehrer mit dem Werklehrer
Ru¨cksprache gehalten haben, um u¨ber die genauen Abmessungen der Scheibe informiert zu
sein. Wenn
”
Ziffernbla¨tter“ fertig sind, sollten sie auf Karton geklebt werden und entsprechend
der Maße des Werklehrers ausgeschnitten werden.
19Eine genauere Beschreibung inklusive geschichtlicher Einordnung findet sich im geschichtlichen Teil dieser
Arbeit (Kapitel 2.4.1 auf Seite 9).
20Sollte keine Alberti-Scheibe vorhanden sein, so kann auch auf einschla¨gige Websites zuru¨ckgegriffen wer-
den, wo die Funktion anhand eines Modells veranschaulicht wird.
21Auch hier ist ein Vektorgrafikprogramm sinnvoll z.B. http://inkscape.org.
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Variante ohne Werkerziehung: Nun mu¨ssen die Schu¨ler auf einem Stu¨ck Karton einen
Kreis in der Gro¨ße ihres Ziffernblattes und einen Kreis, der etwas kleiner ist, aufzeichnen und
ausschneiden. Diese beiden Kartonscheiben werden nun mit dem
”
Ziffernblatt“ beklebt. In
die Mitte der Scheibe macht man mit Hilfe eines Locheisens (o.A¨.) ein Loch, durch das die
beiden Scheiben mit Hilfe einer Paketklammer verbunden werden.
Eine mo¨gliche Variante wa¨re auch die Verwendung einer CD-Hu¨lle mit transparentem CD-
Tra¨ger, a¨hnlich der
”
Taschenenigma“ im Kapitel 4.2 auf S. 44
Werkerziehungsstunden
In der WE Stunde wird am Anfang u¨berpru¨ft, was die Schu¨lerinnen noch von der Informa-
tikeinheit wissen. Bei fehlendem Wissen werden noch Erkla¨rungen nachgereicht. Nun sollen
die Schu¨ler aus dem Rohmaterial den Korpus der Alberti-Scheibe herstellen.
Da es sehr viele verschiedene Mo¨glichkeiten gibt, den Korpus fu¨r die Alberti-Scheibe herzu-
stellen (drehen, fra¨sen, auschneiden und kleben, etc.), u¨berlasse ich die Planung der Stunde
ganz den fa¨higen Ha¨nden der WE Lehrerin, die schließlich auch die Wahl u¨ber die verwende-
ten Materialien trifft.
Abbildung 4.6: ein mo¨gliches Beispiel fu¨r eine Alberti-Scheibe
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4.6 Sprachunterricht
Der Sprachunterricht bietet hervorragende Mo¨glichkeiten fu¨r den Einsatz von Kryptographie.
In der Geschichte gibt es viele Beispiele fu¨r die Notwendigkeit Nachrichten zu verschlu¨sseln
und manches Komplott ist zu fru¨h aufgedeckt worden, da man veraltete Kryptographische
Verfahren verwendet hatte. Dies geschah zum Beispiel im Falle Maria Stuarts, da sie eine
Verschlu¨sselung wa¨hlte, die zu dieser Zeit schon u¨berholt war.
4.6.1 Codebuch
Schultyp AHS, BHS
Schulstufe 5 – 9
Stundenanzahl 2 Deutsch
Medien Papier
4.6.2 Allgemeines
In einem Codebuch werden einem Buchstaben wieder Buchstaben, Wo¨rter oder Phrasen
zugeordnet. Je nach dem wie man es anlegt kann so auch die Existenz der Nachricht selbst
verborgen werden. Im folgenden Beispiel wird ein Gebet dazu verwendet, um eine Botschaft
zu verschlu¨sseln.22
A. Vater unser A. der du bist A. im Himmel
B. Unser Vater B. der du sitzest B. bei den Sternen
C. Heiliger Vater C. der du regierest C. in der sternenvollen Luft
D. Herr unser Gott D. der du schwebst D. in den Wolken
E. Herr, Gott Vater E. der du bleibest E. im hohen Himmelsthrone
. . . . . . . . .
A. geheiliget werde A. dein Name;
B. es werde geheiligt B. dein herrlicher Name;
C. es muss geheiligt werden C. dein glorwu¨rdiger Name;
D. gepriesen werde D. deines Namens Majesta¨t;
E. es werde gepriesen E. deines Namens Ehre;
. . . . . .
Tabelle 4.8: Beispiel fu¨r ein Codebuch
Gott Zebaoth dessen Gegenwart ist in der Sternen Burg es mu¨sse gebenedeit werden dei-
nes gewaltigen Namens Ehre; Lass uns offenbaret werden das Reich der Herrlichkeit; Was
du heissest das geschehe wie in dem Himmel also auch bei allen Menschen; Unsers Lebens
Unterhaltung gib uns heute und erlass uns alle Schuld wie sonst ein Mensch dem andern
verzeihet; Gib nicht zu dass wir verfu¨hret werden, sondern erlo¨se uns von der Gefahr des
ewigen Verderbens. Amen.23
22Im Anhang der Arbeit (A.1 auf der Seite 69ff) findet sich das vollsta¨ndige Gebet.
23K R Y P T O G R A P H I E
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Die Sicherheit eines Textes, der mit einem Codebuch verschlu¨sselt wurde, beruht auf der
Geheimhaltung des Codebuches!
4.6.3 Stundenbeschreibung
Nach einer kurzen Einfu¨hrung u¨ber den Zweck von Codebu¨chern sollen sich die Schu¨lerinnen
nun selber ein Codebuch ausdenken. Sei es nun, dass es fu¨r einen Buchstaben ein Wort oder
eine ganze Phrase entha¨lt – das bleibt der Phantasie der Schu¨lerinnen u¨berlassen. Die Schu¨ler
sollen nun ihr Lieblingsgedicht (oder ein vom Lehrer empfohlenes) dazu verwenden, um selbst
ein Codebuch zu erstellen. Die einfachste Variante wa¨re natu¨rlich, einfach alle Substantive
oder Namen je nach Buchstabe zu vera¨ndern.
Zu
A. Dyonisos
dem Tyrannen schlich
A. Damon,
den Dolch im Gewande
B. Nero B. Cicero,
C. Caesar C. Brutus,
D. Draco D. Siegfried,
. . . . . .
Tabelle 4.9: Beispiel fu¨r ein Codebuch in Gedichtform
Neben dem Effekt, dass sich die Schu¨ler intensiv mit dem Gedicht auseinandersetzen mu¨ssen,
damit sie die einzusetzenden Worte so wa¨hlen, dass sie nicht offensichtlich als Verschlu¨sselung
erkannt werden, ko¨nnen sie auch noch Botschaften geistreich verschlu¨sseln.
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4.7 Geschichte, Latein – Caesar-Verschiebung
Schultyp AHS, BHS
Schulstufe 6 – 12
Stundenanzahl 1 Geschichte, Latein
Medien Papier, Bleistift
4.7.1 Allgemeines
Die Caesar-Verschiebung hat ihren Namen nach dem beru¨hmten ro¨mischen Feldherrn Gaius
Iulius Caesar erhalten, der auf diese Art und Weise seine Nachrichten zu verschlu¨sseln pfleg-
te.24 Daher ist diese Verschlu¨sselung sowohl fu¨r den Geschichts- als auch Lateinunterricht
interessant, da man dem Vorbild Caesars folgen und auch die eigenen Texte verschlu¨sselt
aufschreiben kann.
Bei der Caesar-Verschiebung wird jedes Zeichen im Alphabet durch das Zeichen ersetzt,
welches 3 Zeichen weiter steht.25
SULPD OXFH, FXP VXPPXV PRQV D ODELHQR WHQHUHWXU, LSVH DE KRVW-
LXP FDVWULV QRQ ORQJLXV PLOOH HW TXLQJHQWLV SDVVLEXV DEHVV-
HW QHTXH, XW SRVWHD H FDSWLYLV FRPSHULW, DXW LSVLXV DGYH-
QWXV DXW ODELHQL FRJQLWXV HVVHW, FRQVLGLXV HTXR DGPLVVR DG
HXP DFFXUULW, GLFLW PRQWHP TXHP D ODELHQR RFFXSDUL YROXHULW,
DE KRVWLEXV WHQHUL: LG VH D JDOOLFLV DUPLV DWTXH LQVLJQLEXV
FRJQRYLVVH.
→ Prima luce, cum summus mons a Labieno teneretur, ipse ab hostium castris non longius
mille et quingentis passibus abesset neque, ut postea ex captivis comperit, aut ipsius adventus
aut Labieni cognitus esset, Considius equo admisso ad eum accurrit, dicit montem quem a
Labieno occupari voluerit, ab hostibus teneri: id se a Gallicis armis atque insignibus cogno-
visse.26
4.7.2 Stundenbeschreibung
Fu¨r dieses Thema wird nur eine Stunde beno¨tigt. Wenn gerade Caesar im Unterricht be-
handelt wird, kann auch auf seine Verschlu¨sselungstechnik Bezug genommen werden. Damit
24
”
. . . wenn etwas Geheimes zu u¨berbringen war, schrieb er in Zeichen, das heißt, er ordnete die Buchstaben
so, dass kein Wort gelesen werden konnte: Um diese zu lesen, tauscht man den vierten Buchstaben, also D fu¨r
A aus und ebenso mit den restlichen.“ - schreibt C. Suetonius Tranquillus in seinem Divius Julius, Kapitel 56,
Absatz 6. Vgl. http://www.thelatinlibrary.com/suetonius/suet.caesar.html#56 (besucht am 25. Juni
2012)
25Eine genaue Beschreibung der Verschiebung befindet sich im geschichtlichen Teil der Arbeit im Kapitel
2.1.2 auf Seite 5.
26Es war Tagesanbruch. Labienus hielt die Anho¨he des Berges besetzt. Ca¨sar selbst war vom Lager der
Feinde nur noch anderthalb Meilen entfernt, ohne dass diese etwas von Labienus oder Ca¨sars Anna¨herung
bemerkt hatten, wie man spa¨ter von den Gefangenen erfuhr. Da sprengte Considius mit verha¨ngten Zu¨geln
gegen Ca¨sar heran und meldete, den Gipfel, den er Labienus zu besetzen befohlen ha¨tte, hielten die Feinde;
davon habe er sich durch die gallischen Waffen und Feldzeichen u¨berzeugt. - De bello Gallico (1.22.1-1.22.2)
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die Schu¨lerinnen sehen, dass Kryptographie durchaus etwas ist, wofu¨r man nicht ga¨nzlich
unbegabt sein sollte, soll die Verschiebung auf dem Papier durchgefu¨hrt werden.
Auf dem Arbeitsblatt soll den Schu¨lern schon das Klartextalphabet und die Verschiebung um
drei Zeichen vorgegeben sein, damit sie die Testfragen der Lehrperson entschlu¨sseln ko¨nnen.
Auf dem Blatt befindet sich auch die vorherige Stelle des
”
De bello Gallico“, welche die Schu¨ler
entschlu¨sseln sollen. Des weiteren befindet sich darauf noch eine zweite Tabelle mit Platz
fu¨r ein Alphabetenpaar, welchen die Schu¨lerinnen mit ihrer perso¨nlichen Verschlu¨sselung
ausfu¨llen sollen.
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Anhang A
Abbildungen und Fotografien
A.1 Johann Balthasar Fridericis Cryptographia
Johann Balthasar Friderici hat in seinem 1685 erschienenem Werk
”
Cryptographia oder Ge-
heime schrifft- mu¨nd- und wu¨rckliche Correspondentz“ einige sehr interessante Beispiele fu¨r
neuzeitliche Verschlu¨sselungsmethoden aufgeschrieben. Da dieses Buch nur in der Abteilung
”
Alte und wertvolle Besta¨nde“ der Universita¨tsbibliothek der Universita¨t Wien zuga¨nglich
ist, erlaube ich mir, einige der im geschichtlichen Teil meiner Arbeit behandelten kryptogra-
phischen Systeme hier zuga¨nglich zu machen.
• Vater Unser Code: Hier kann mit Hilfe von Codewo¨rtern eine geheime Botschaft
u¨bermittelt werden, die allerdings nicht sehr lange sein darf (12 Zeichen).
• Musikalische Noten: Unter Zuhilfenahme dieser Anleitung kann eine Nachricht in
Form musikalischer Noten verschlu¨sselt werden.
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Vater Unser
Abbildung A.1: Vater Unser Chiffre I–IV(aus: [Friderici 85] S.102f)
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Abbildung A.2: Vater Unser Chiffre V–VIII(aus: [Friderici 85] S.104f)
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Abbildung A.3: Vater Unser Chiffre IX–XII(aus: [Friderici 85] S.106f)
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Abbildung A.4: Vater Unser Chiffre XIII–XVI(aus: [Friderici 85] S.108f)
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Musikalische Noten
Mit Hilfe dieses Noten-Codes ist es mo¨glich Botschaften in musikalischer Notation zu verste-
cken.
Abbildung A.5: Noten-Code - aus: [Friderici 85] S.181
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Abbildung A.6: Noten-Code - aus: [Friderici 85] S.183
A.2 Bletchley Park: Enigma und Turing Bombe
Wa¨hrend meines Aufenthaltes in England habe ich die ehemalige “Government Code and
Cypher School” in Bletchley Park besucht und einige interessante Informationen erhalten,
Bilder gemacht und Inspiration fu¨r ein Unterrichtsbeispiel bekommen.
Enigma
Die “Enigma” ist wahrscheinlich die bekannteste mechanische Rotor-Chiffriermaschine
der Welt. Sie wurde im zweiten Weltkrieg von den Deutschen und teilweise auch ihren
Verbu¨ndeten eingesetzt. Sie wurde in den 1920er Jahren von Arthur Scherbius entworfen,
wa¨hrend des Krieges wurde aber mehrere Male das kryptographische Design vera¨ndert (meh-
rere Vertauschungen am Steckerbrett, gro¨ßere Auswahl an Rotoren).
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Abbildung A.7:
”
Enigma“ mechanische Chiffriermaschine aus dem 2. Weltkrieg
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Abbildung A.8: Steckerbrett einer
”
Enigma“. Hier wurden zuerst sechs, spa¨ter zehn Buchsta-
ben miteinander vertauscht, um fu¨r gro¨ßere Sicherheit zu sorgen.
Abbildung A.9: Nachbau eines Rotors einer
”
Enigma“
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Abbildung A.10: Monatsschlu¨ssel fu¨r eine
”
Enigma“ im 2. Weltkrieg
Turing – Bombe
Im Kryptographiemuseum in Bletchley Park steht auch ein Nachbau einer Turing Bombe, dem
mechanischen Gera¨t, dass die Verschlu¨sselung der Enigma knackte. Einen Entwurf polnischer
Kryptologen modifizierte Alan Turing, sodass das Gera¨t die gea¨nderte Verschlu¨sselung der
deutschen Wehrmacht entschlu¨sseln konnte.
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Abbildung A.11:
”
Bombe“ Nachbau von Alan Turings Maschine zur Entschlu¨sselung von
deutschen Botschaften aus dem 2. Weltkrieg, Vorderseite
Abbildung A.12:
”
Bombe“ Nachbau von Alan Turings Maschine zur Entschlu¨sselung von
deutschen Botschaften aus dem 2. Weltkrieg, Ru¨ckseite
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Anhang B
Unterrichtsplanungen
B.1 Informatik
Die hier dargestellten Vektorgrafiken befinden sich auf einer, der Diplomarbeit beigelegten
CD bzw. im Internet unter http://kryptologie.schulmili.eu/svg/.
Abbildung B.1: Innenseite der Taschenenigma
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Abbildung B.2: Rotor I der Taschenenigma
Abbildung B.3: Rotor II der Taschenenigma
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Abbildung B.4: Funktionsbeschreibung der Taschenenigma
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B.2 Geschichte und Latein
i i
Caesar Verschiebung
Bei der Caesar Verschiebung wird jedem Buchstaben jener Buchstabe zugeordnet, der im Alphabet 
3 Stellen später steht. So wird z.B. aus einem a ein D, aus einem g ein J usw. Zeichen die nicht im 
Alphabet vorkommen, werden gleich belassen. (z.B. Ü oder ; ).
a b c d e f g h i j k l m n o p q r s t u v w x y z
D E F G H I J K L M N O P Q R S T U V W X Y Z A B C
Versuche nun folgenden Auspruch Caesars, der mit der obigen Verschiebung verschlüsselt wurde, 
im Klartext aufzuschreiben. L geht zurück zu i, etc.
Beispieltext: Lfk ndp, vdk xqg vlhjwh
_ _ _   _ _ _,  _ _ _   _ _ _   _ _ _ _ _ _
Versuche nun folgenden Text aus Caesars Feder wieder in lesbaren Klartext zu bringen:
HV ZDU WDJHVDQEUXFK. ODELHQXV KLHOW GLH DQKÖKH GHV EHUJHV 
EHVHWW. FÄVDU VHOEVW ZDU YRP ODJHU GHU IHLQGH QXU QRFK 
DQGHUWKDOE PHLOHQ HQWIHUQW, RKQH GDVV GLHVH HWZDV YRQ ODELHQXV 
RGHU FÄVDUV DQQÄKHUXQJ EHPHUNW KDWWHQ, ZLH PDQ VSÄWHU YRQ GHQ 
JHIDQJHQHQ HUIXKU. GD VSUHQJWH FRQVLGLXV PLW YHUKÄQJWHQ ÜJHOQ 
JHJHQ FÄVDU KHUDQ XQG PHOGHWH, GHQ JLSIHO, GHQ HU ODELHQXV X 
EHVHWHQ EHIRKOHQ KÄWWH, KLHOWHQ GLH IHLQGH; GDYRQ KDEH HU VLFK 
GXUFK GLH JDOOLVFKHQ ZDIIHQ XQG IHOGHLFKHQ ÜEHUHXJW.
Du kannst natürlich auch deine eigene Verschiebung erstellen und mit ihr Texte verschlüsseln. Die 
Person, die die Nachricht lesen können soll, muss allerdings über deine verwendete Verschiebung 
Bescheid wissen.
a b c d e f g h i j k l m n o p q r s t u v w x y z
Abbildung B.5: Arbeitsblatt Caesar-Verschiebung – GSK
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B.3 Geschichte und Latein
Abbildung B.6: Arbeitsblatt Caesar-Verschiebung – Latein
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B.4 Bildnerische Erziehung
Abbildung B.7: Botschaft versteckt in einem Bild eines Hauses
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Abbildung B.8: Botschaft versteckt in einem Bild
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Glossar
Chiffre bezeichnet den verschlu¨sselten Text
Code → Codebuch
Codebuch stellt eine Liste mit Begriffen dar, die durch andere Begriffe, Zeichen oder Sym-
bole ersetzt werden. Im Gegensatz zur Chiffre geschieht dies nicht zeichenweise sondern
Wort- oder Phrasenweise.
Klartext ist der unverschlu¨sselte Text.
Kryptoanalyse ist das Verfahren, dass angewendet wird um aus dem verschlu¨sselten Text
wieder den Klartext zu erhalten.
Kryptographie bezeichnet die Technik der Verschlu¨sselung (von krypto´s,
”
verborgen“, und
gra´phein,
”
schreiben“).
Kryptogramm bezeichnet einen verschlu¨sselten Text oder ein mathematisches / kryptolo-
gisches Ra¨tsel
Kryptologie ist die Wissenschaft von den Geheimschriften.
Schlu¨ssel bezeichnet die zum dechiffrieren notwendige Zeichenfolge, die idealerweise nur
Sender und Empfa¨nger der Nachricht bekannt ist.
Steganographie bezeichnet das Verstecken der Existenz einer Nachricht (von stegano´s =
”
bedeckt“ und gra´phein,
”
schreiben“).
Substitution ist das Ersetzen von Buchstaben durch Zeichen aus dem Geheimschriftalpha-
bet.
Monoalphabetisch ist eine Substitution, wenn nur ein Geheimschriftalphabet verwendet
wird.
Polyalphabetisch ist die Substitution dann, wenn mehrere Geheimschriftalphabete verwen-
det werden.
Transposition ist eine Chiffre, bei der die Buchstaben gleich bleiben und sich nur deren
Position im Text nach vorher vereinbarten Regeln vera¨ndert.1
1Vgl. [Strasser 88], S. 17f
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Abstract
In dieser Diplomarbeit wird dem Thema Kryptologie in drei Teilen begegnet. Der erste Teil
widmet sich der geschichtlichen Entwicklung der Kryptologie und beschreibt diese mit ex-
emplarische herausgegriffenen kryptographischen Verfahren und Maschinen. Im zweiten Teil
werden ein paar kryptographische Algorithmen, die exemplarisch die praktische Anwendung
zeigen sollen, beschrieben und in JavaScript umgesetzt. Diese Programme sind auf einer
Website (und auch auf der beiliegenden CD-Rom) verfu¨gbar. Inhalt des dritten Teils sind
Unterrichtsvorschla¨ge und Planungen fu¨r den interdisziplina¨ren Unterricht, mit denen das
Thema Kryptologie, auch ohne Informatikbeteiligung, in anderen Unterrichtsgegensta¨nden
zum Einsatz kommen kann.
In this diploma thesis cryptology is viewed upon from three different angles. The first is
a historical view on the development of cryptology from ancient times to present time, by
describing various cryptological algorithms and cipher machines. In the second part of the
thesis a selection of cryptological algorithms is programmed in JavaScript and put on a website
to show their applicational value. The programs can also be found on the enclosed CD-Rom.
Thirdly there is a didactical part, which contains ideas and preparations for interdisciplinary
classes. Some of those can be carried out without ICT participation.
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